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Товч агуулга: Өнөө үед кибер аюулгүй байдал нь өдрөөс өдөрт өсөн нэмэгдэж буй кибер гэмт хэрэгтэй тэмцэхэд нэн чухал сэдэв болоод байна. Фишинг, рансомвэр, хувийн мэдээлэл зөвшөөрөлгүй ашиглах болон мэдээллийн өгөгдөл алдагдах зэрэг кибер халдлагууд нь хувь хүн, байгууллагад эдийн засгийн хохирол учруулж нууцлал алдагдах, бусдын нэр хүндэд сөрөг нөлөө үзүүлэх гэх мэт олон талын эрсдэлтэй байдаг. Энэ нийтлэлд кибер гэмт хэргээс урьдчилан сэргийлэх стратеги, тэр дундаа найдвартай нууц үг ашиглах, программ хангамжийг тогтмол шинэчлэх, кибер аюулгүй байдлын талаарх мэдлэг олгох, өгөгдөл нөөцлөх, сүлжээний аюулгүй байдал, хариу арга хэмжээ авах зэрэг үндсэн стратегиудыг авч үзнэ. Эдгээр арга хэмжээг хэрэгжүүлснээр хувь хүн болон байгууллага аль аль нь эмзэг мэдээллээ хамгаалж, эрсдэлийг бууруулан, цахим орчин дахь аюулгүй байдлаа хангаж чадах юм.

Abstract: In today’s world, cyber security has emerged as a crucial issue in the battle against the rising tide of cybercrime. Cyber attacks, including phishing, ransomware, unauthorized access to personal information, and data breaches, pose several dangers, such as financial loss for individuals and businesses, invasion of privacy, and damage to reputations. This article outlines essential strategies for preventing cybercrime, such as employing strong passwords, keeping software up to date, raising cybersecurity awareness, backing up data, ensuring network security, and having an incident response plan. By adopting these practices, both individuals and organizations can safeguard their sensitive data, minimize risks, and maintain their security in the digital landscape.

                                                        Үндсэн хэсэг
           Бидний амьдралд цахим хэрэглээ нэмэгдсэнээр кибер аюулгүй байдлын асуудал хувь хүн болон байгууллагуудын үйл ажиллагаанд анхаарал татах сэдэв болсон. Хувь хүний мэдээллийг хулгайлах, кибер орчинд хортой программ ашиглан халдлага үйлдэх зэрэг гэмт хэргүүдээс хамаарч кибер орчны аюулгүй байдал зайлшгүй хөндөгдөх тулгамдсан асуудал болж байна. Бид энэ төрлийн кибер халдлагуудын талаар мэдлэг мэдээлэлтэй байж аюулгүй байдлын арга хэмжээг хэрэгжүүлснээр кибер гэмт хэргээс урьдчилан сэргийлэх, эрсдэлийг бууруулах боломжтой. Иймээс кибер гэмт хэргийн төрөл, кибер аюулгүй байдлын ач холбогдол, онлайн орчинд хэрхэн урьдчилан сэргийлэх кибер халдлагын төрөл,олон улсын ба  Монгол Улсын нөхцөл байдал, тэдгээрийн харьцуулалт, цаашид авах арга хэмжээний талаар судлах нь хууль сахиулах байгууллагын энэ чиглэлээр хийх үйл ажиллагааны чиглэлийг тодорхойлоход зохих хэмжээний хувь нэмэр болно гэж  үзэж байна.  
Монгол Улсын нөхцөл байдал
Монгол Улсад кибер аюулгүй байдлын салбар нь хөгжлийн эхэн шатандаа явж байгаа ч кибер гэмт хэргийн тоо жилээс жилд өсөн нэмэгдэж байна. Статистик мэдээллээс үзэхэд, 2023 онд кибер гэмт хэргийн тоо өмнөх онтой харьцуулахад 25%-иар өссөн. Үүний гол шалтгаан нь техникийн хамгаалалт сул, ажилтнуудын аюулгүй байдлын талаарх мэдлэг дутмаг байгаатай холбоотой гэж судлаачид тодорхойлсон байдаг.
Монгол Улсад кибер гэмт хэргээс хамгаалах хууль эрх зүйн орчныг бүрдүүлэх хэд хэдэн чухал алхам хийгдсэн. Тухайлбал, 2017 онд батлагдсан "Кибер аюулгүй байдлын тухай" хууль нь төрийн болон хувийн хэвшлийн байгууллагуудад кибер аюулгүй байдлын удирдлагын тогтолцоог хөгжүүлэх эрх зүйн үндэсийг тавьсан. Гэвч бодит байдал дээр эдгээр хууль тогтоомжийн хэрэгжилт хангалтгүй байна.
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 Хүснэгт:1 Цахим  мэдээллийн аюулгүй байдлын эсрэг гэмт хэргийн статистик үзүүлэлт
                                      Олон улсын нөхцөл байдал
Олон улсын түвшинд кибер аюулгүй байдлын чиглэлээр АНУ, Европын холбоо, Япон зэрэг улс орнууд кибер халдлагатай тэмцэх хүчирхэг тогтолцоог бий болгосон. Тухайлбал, АНУ-ын Кибер аюулгүй байдлын ба Дэд бүтцийн аюулгүй байдлын агентлаг (CISA)
 нь кибер халдлагын эсрэг хариу арга хэмжээг хурдан авах, тэдгээрийг урьдчилан мэдээлэх системийг хөгжүүлсэн. АНУ-д кибер аюулгүй байдалд зориулсан улсын төсөв жил бүр 12%-иар өсөж, 2023 онд 18 тэрбум ам.долларт хүрсэн үзүүлэлттэй байна.
Европын холбоо "Европын кибер аюулгүй байдлын хүрээлэн" байгуулж, гишүүн орнуудын хамтын ажиллагааг дэмжиж, кибер аюулгүй байдлын стандарт, сургалт, судалгааг идэвхжүүлж байна. Мөн Япон улс хиймэл оюун ухаан, блокчейн зэрэг дэвшилтэт технологийг кибер хамгаалалтад ашиглах хөтөлбөрүүдийг амжилттай хэрэгжүүлж байна.

Олон улсын түвшинд кибер аюулгүй байдлын чиглэлээр хөгжиж буй туршлагууд онцгой үр дүнтэй байгаа нь статистик болон судалгааны өгөгдлүүдээс харагддаг. Тухайлбал :

АНУ: CISA-ийн 2022 оны тайланд
 дурдсанаар, кибер халдлагын 75%-ийг фишинг болон рансомвэрийн халдлагууд эзэлж байна (CISA, 2022). АНУ нь хиймэл оюун ухаан ашиглан халдлагыг урьдчилан таамаглах, автоматаар хариу үйлдэл хийх технологийг амжилттай хөгжүүлсэн. 

- Европын холбоо: ENISA
-ийн тайланд дурдсанаар, 2023 онд Европт DDoS халдлага 30%-иар нэмэгдсэн боловч мэдээлэл алдагдсан тохиолдол 15%-иар буурсан байна. Европын холбоо гишүүн орнуудын хамтын ажиллагааны хүрээнд кибер халдлагын улмаас үүсэх эдийн засгийн хохирлыг 20%-иар бууруулахад чиглэсэн төсөлд 1.5 тэрбум евро зарцуулсан (ENISA, 2023)
.
- Японы NISC
 нь рансомвэрийн халдлагыг 40%-иар бууруулах хиймэл оюун ухааны шийдлийг амжилттай хэрэгжүүлсэн. Мөн блокчейн технологийг төрийн болон санхүүгийн өгөгдлийг хамгаалахад ашигласан туршилтууд нь 85%-ийн илрүүлэлттэй гарсан нь дэлхийн дундаж үзүүлэлтээс 20%-иар өндөр байна (NISC)
.

Эдгээр жишээнүүдээс харахад олон улсын туршлагууд нь технологи, хөрөнгө оруулалт, хамтын ажиллагаа зэргээс хамаарч бодит үр дүнд хүрч байгаа бөгөөд Монгол Улс эдгээрийг нутагшуулах  асуудалд онцгой анхаарах, хэрэгжүүлэх шаардлага үүссэн. 
         Монгол Улс болон Олон улсын нөхцөлийг харьцуулах нь

Монгол Улсын кибер аюулгүй байдлын орчин олон улсын жишигтэй харьцуулахад сул хэвээр байна. Тухайлбал, АНУ болон Европын холбоо кибер халдлагатай тэмцэх өндөр технологи, санхүүгийн хүчтэй дэмжлэгтэй байгаа бол Монгол Улсад технологийн хязгаарлагдмал байдал, хөрөнгө оруулалтын дутагдалтай байдалд байна.
Олон улсын туршлагыг харвал төр болон хувийн хэвшлийн хамтын ажиллагаа, кибер аюулгүй байдлын боловсрол олгох хөтөлбөрүүд илүү үр дүнтэй хэрэгжиж байгааг анхаарах хэрэгтэй. Монгол Улс эдгээр туршлагыг нутагшуулах, дотоодын хууль эрх зүйн орчныг сайжруулах тал дээр илүү их анхаарах нь зайлшгүй шаардлагатай байгаа юм.

Кибер орчинд үйлдэгдэж байгаа гэмт хэргүүд нь хувь хүнд чиглэсэн энгийн фишингийн залилангаас эхлээд томоохон корпорациуд, төрийн байгууллага, чухал дэд бүтцэд чиглэсэн нарийн түвэгтэй халдлагуудаас бүрдэж байна.Тухайлбал нэр томьёоны хувьд:
Фишинг ба Спир-Фишинг

Энэ нь хэрэглэгчдийг хуурч, нууц үг, санхүүгийн мэдээлэл зэрэг эмзэг мэдээллийг залилах аргаар олж авдаг кибер гэмт хэргийн нэг хэлбэр юм. Спир-фишинг нь тодорхой хувь хүн эсвэл байгууллагад чиглэсэн халдлага бөгөөд халдагч этгээд сошиал медиа болон урьд өмнөх харилцааг ашиглан хуурч мэхлэхийг оролддог.Халдагч этгээд банк, хамт ажиллагсад, үйлчилгээ үзүүлэгчээс мэйл ирж буй мэт төстэй зурвас илгээж, хохирогчийг веб холбоос дээр даруулах эсвэл хавсарган явуулсан файлыг татаж авахыг уриалдаг.Ингэснээр хувь хүн, байгууллага эмзэг нууц мэдээллээ алдах, санхүүгийн хохирол амсах, өгөгдөл алдагдах аюултай. 

Рансомвэр: Энэ нь тусгайлан бэлтгэсэн программ хангамжаар хохирогчийн файлыг нууцлан эсвэл системийг түгжиж эргээд хэвийн ажиллагаатай болохын тулд төлбөр төлөхийг (ихэвчлэн крипто вальютаар) шаарддаг гэмт хэрэг юм. Халдагч фишинг мэйл, сүлжээний сул тал эсвэл програмын алдааг ашиглан системд нэвтэрнэ. Үүний дараагаар файлыг шифрлэн, системийг түгжин тодорхой хэмжээний төлбөр өгөхийг шаардана. 
Шаардлагын мэдэгдэлд ихэвчлэн төлбөр төлөхгүй бол мэдээллийг устгах аль эсвэл задруулна гэж сүрдүүлэх замаар хэрэгжүүлдэг. Ингэснээр байгууллагын үйл ажиллагааг тасалдуулж, санхүүгийн хохирол учруулан, нэр хүндэд нь халдах бүрэн боломжтой. Эрүүл мэнд, эрчим хүч, боловсролын салбарууд энэ төрлийн халдлагад өртөх нь хамгийн их аюултай бөгөөд үүнээс болж чухал мэдээлэл алдагдан цаашлаад олон хүний амь нас эрсдэлд орж болзошгүй.
Хувь хүний мэдээлэл хулгайлах 

Хувь хүний мэдээлэл хулгайлах гэмт хэрэг нь хэн нэгний хувийн мэдээллийг ашиглан санхүүгийн ашиг хонжоо олохын тулд тухайн хүнийг дуурайхад оршино. Хувийн мэдээллийн алдагдал гэдэг нь нууцалсан өгөгдөл (регистерийн дугаар, банкны картын мэдээлэл, өвчиний түүх г.м) зөвшөөрөлгүйгээр задрахыг хэлнэ.

Гэмт хэрэгтнүүд хохирогчийг хакердан, фишинг хийх, эсвэл нээлттэй эх сурвалжаас мэдээлэл цуглуулах замаар хувийн мэдээллийг нь хулгайлна. Хулгайлсан мэдээллээ банкны данс нээх, худалдан авалт хийх, залилангийн гэмт хэрэг үйлдэх зэрэгт ашигладаг. Үүний улмаас хохирогч санхүүгийн хохирол амсаж, зээлийн эрхээ бууруулах, сэтгэл санааны хохирол амсах аюултай. Байгууллагууд нэр хүндээ алдах, хэрэглэгчдийн итгэлийг алдах цаашлаад хуулийн хариуцлага хүлээх эрсдэлтэй байдаг.
Хортой программ (Malware)

Хортой программ гэдэг нь системийг эвдэх, нууцаар хандах зорилгоор бүтээгдсэн программ юм. Үүнд вирус, өт, троян, тандах, зар сурталчилгааны  зэрэг программууд багтдаг .

Хортой программ нь ихэвчлэн и-мэйл, халдварлагдсан файл, вэбсайтаар дамжин төхөөрөмжинд нэвтэрдэг. Нэвтэрснийхээ дараа мэдээлэл хулгайлах, хэрэглэгчийн үйлдэлийг хянах аль эсвэл арын хаалга үүсгэх замаар халдагч этгээдийг төхөөрөмжинд нэвтрэх боломжийг олгодог. Хортой программ нь системд алдаа үүсгэх, мэдээллийг алдагдуулан задруулах, санхүүгийн алдагдал учруулах эрсдэлтэй бөгөөд бусад төрлийн халдлага үйлдэх нөхцөлийг бий болгох, эмзэг мэдээллийг хулгайлах, хэрэглэгчийг бүх талаар хянах тандах боломж үүсгэж байдаг.
 DDoS халдлага

DDoS халдлага нь сервер эсвэл сүлжээг хэт ачаалуулж, хэрэглэгчдийг үйлчилгээнд нэвтрэхэд нь саад хийхэд оршино. Хэрэглэгчийг дуурайсан хийсвэр төхөөрөмжүүд болох ботнетийг ашиглан энэ төрлийн хаlдлагыг үйлддэг.

Халдагчид ботнет ашиглан зорилтот сервер рүү их хэмжээний хандалт үүсгэнэ. Энэ хандалт нь ачааллыг ихэсгэн улмаар тухайн веб сайт, серверийг ажиллагаагүй болгоход хүргэнэ. DDoS халдлага нь байгууллагын үйл ажиллагааг зогсоож, орлого олох боломжийг хаах, хэрэглэгчийн сэтгэл ханамж бууруулах, нэр хүндээ алдах эрсдэлийг үүсгэдэг. Ихэвчлэн байгууллагын хэвийн үйл ажиллагааг алдагдуулах, сүрдүүлэх, аль эсвэл бусад кибер халдлагыг нуун дарагдуулахад ашиглагддаг.

Бизнесийн цахим шуудангийн залилан (BEC)

BEC гэдэг нь байгууллагын удирдах ажилтан эсвэл итгэмжлэгдсэн хүн болон байгууллагын нэрийн өмнөөс и-мэйл ашиглан мөнгө нэхэх, тодорхой мэдээллийг ил болохыг хүсэх гэх мэт аргаар залилан үйлдэхийг хэлнэ.

Халдагчид маш үнэмшилтэйгээр дуурайлгасан хуурамч цахим хаягийг ашиглан, халдлагад өртөгч рүү хэт шавдуулсан, яаруулсан шинжтэй хуурамч и-мэйл илгээдэг. Ихэвчлэн ямар нэгэн мөнгөн шилжүүлэг төлбөр төлөхийг шаардах, эсвэл ямар нэгэн эмзэг мэдээллийг ил болгохыг хүссэн хүсэлтүүд байдаг.Энэхүү халдлага нь компаниудад олон тэрбумын хохирол учруулдаг. Нэн түрүүнд санхүүгийн албыг бай болгон, байгууллагын бүтцийн зохион байгуулалт, итгэлцлийг ашиглан үйлддэг.

Крипто олборлолтын нууц халдлага (Cryptojacking)

Крипто олборлолтын халдлага гэдэг нь хэн нэгний компьютер эсвэл төхөөрөмжийг зөвшөөрөлгүйгээр криптовалют олборлоход ашиглахыг хэлнэ.

Халдагчид төхөөрөмжид халдвартай холбоос ашиглан нэвтрэн, төхөөрөмжийг зөвшөөрөлгүй ашиглан крипто олборлох программ ажиллуулдаг. Энэ нь төхөөрөмжийн ажиллагааг удаашруулж, цахилгааны хэрэглээг огцом нэмэгдүүлж, тоног төхөөрөмжийн насжилтыг багасгадаг.

Хуурмаг байдал үүсгэх (Pretexting)

Хуурмаг байдал үүсгэх гэдэг нь хэрэглэгчийг хуурч тодорхой хуурмаг нөхцөл байдлыг үүсгэж, мэдээлэл гаргуулдаг арга.

Халдагчид үйлчилгээний ажилтан, лавлах мэт итгэл даах хүмүүсийн дүр үзүүлж, хохирогчоос нууц үг, дансны мэдээлэл, эсвэл бусад нууц мэдээллийг олж авдаг.

Энэ төрлийн халдлага нь хүний итгэлцлийг ашигладаг тул техникийн хамгаалалтаар сэргийлэх боломжгүй. Халдлага нь халдагч этгээдэд систем рүү нэвтрэх эрхийг олгоод зогсохгүй эмзэг мэдээллийг олж аван, цаашдын халдлага үүсэх нөхцөл байдлыг бий болгох эрсдэлтэй байдаг.
Кибер хорлон сүйтгэх ажиллагаа ба оюуны өмчийн хулгай

Кибер үйл ажиллагаа гэдэг нь оюуны өмч, бизнесийн нууц зэрэг өндөр үнэ цэнэтэй мэдээллийг зөвшөөрөлгүйгээр олж авах үйл ажиллагаа юм. Ихэвчлэн оюуны өмч, худалдааны нууц, бусад төрлийн өндөр үнэ цэнэ бүхий мэдээллүүдийг байгууллага, засгийн газар, худалдааны байгууллагуудыг өөрсдийн бай болгодог.

Халдагчид фишинг, хортой программ эсвэл зэргэлдээ халдлага зэрэг олон төрлийн арга ашиглан системд нэвтэрч, өгөгдлийг хуулбарлаж авдаг.

Кибер хорлон сүйтгэх дээрх ажиллагаанууд нь санхүүгийн хохирол учруулж, байгууллагын өрсөлдөх давуу талыг бууруулах төдийгүй үндэсний аюулгүй байдалд заналхийлэх эрсдэлтэй. Ихэвчлэн иргэд,байгууллагыг хорлон сүйтгэх ажиллагаа,  эдийн засгийн дайн зэргээр илэрдэг. 
Эдгээр кибер гэмт хэргийн төрөл бүр нь цахим систем болон хүний зан үйлийн тодорхой эмзэг байдлыг онилдог бөгөөд ажилтнуудыг сургах, аюулгүй байдлын нягт нямбай тогтолцоо бий болгох, системийг тогтмол хянах зэрэг цогц аюулгүй байдлын арга хэмжээ шаардлагатайг харуулж байна. Энэ төрлийн гэмт хэргүүдийн механизмыг ойлгосноор хувь хүн, байгууллагууд боломжит аюулаас илүү үр дүнтэй хамгаалах боломж бүрдэх юм.
Кибер аюулгүй байдал нь систем, сүлжээ, өгөгдлийг кибер халдлагаас хамгаалах үйл ажиллагаа  бөгөөд байгууллагын хувьд кибер аюулгүй байдал нь оюуны өмч, харилцагчийн мэдээлэл, системийг хамгаалах үүрэгтэй. 
Төр захиргааны байгууллагын хувьд олон нийтийн мэдээллийн аюулгүй байдал, төрийн нууц, байгууллагын нууцыг хамгаалах, хууль эрх зүйн тогтвортой ажиллагааг хангахад чухал ач холбогдолтой. Хувь хүний хувьд кибер аюулгүй байдлыг сахих нь нууцлал хамгаалах, санхүүгийн хохирол амсахаас сэргийлэх, өөрийн мэдээллийг хулгайлагдхаас урьдчилан сэргийлэх боломжтой.
Кибер гэмт хэргээс үр дүнтэй хамгаалахын тулд төр захиргааны байгууллага, хувийн хэвшилд техник хэрэгсэл, кибер аюулгүй байдлын шилдэг дадлуудыг суулгаж, хэрэглэгчдэд энэ талын гэмт хэргээс урьдчилан сэргийлэх мэдлэгийг олгох шаардлагатай. Гэмт хэргийн эрсдэлийг бууруулж, кибер халдлагаас хамгаалах дараах үр дүнтэй аргууд байдаг. Тухайлбал
Нууц үгийн аюулгүй байдлыг сайжруулах
Хүчтэй ба өвөрмөц нууц үг: Аливаа хаягийн нэвтрэх нууц үгэнд 12-16 тэмдэгтийн урттай, үсэг, тоо, тэмдгийг хослуулсан өвөрмөц, нарийн төвөгтэй нууц үг ашиглах хэрэгтэй.
Хоёр түвшний буюу олон түвшний баталгаажуулалт (2FA/MFA): Энэхүү хоёрдогч баталгаажуулалтын аргыг ашигласнаар аюулгүй байдлыг нэмэгдүүлнэ. Хурууны хээ эсвэл нэг удаагийн код ашиглах зэрэг байж болно.

       Нууц үг хадгалагч ашиглах нь хэцүү, нарийн нууц үгсийг найдвартай хадгалан, шинэчлэхэд тусалдаг бөгөөд өвөрмөц нууц үгнүүдийг амархан зохиох, түүнийгээ найдвартай хадгалах боломжийг бий болгож байдаг.

Системийг шинэчлэх: Үйлдлийн систем, программ хангамж, төхөөрөмжийн микропрограммыг тогтмол шинэчлэн шинэ хувилбарыг суулгаснаар кибер гэмт хэрэгтнүүдийн ашиглаж болзошгүй сул орон зайг хаах боломжтой.

Автомат шинэчлэлтийн тохиргоо: Вирусын эсрэг программ хангамжын автомат шинэчлэлтийг идэвхжүүлснээр хамгаалалтыг цаг тухай бүрт нь шууд идэвхижүүлэх бөгөөд төхөөрөмжийн халдлагад өртөх боломжтой эмзэг байдлыг бууруулна.

Кибер халдлагын аюул өсөн нэмэгдэхийн хэрээр кибер аюулгүй байдлын технологи, арга барилууд ч сайжирсаар байгаа бөгөөд зөв тохиромжтой аргуудыг сонгосноор энэ төрлийн халдлагаас бүрэн сэргийлэх боломжтой. Дээрх аргуудаас гадна хиймэл оюун ухаан, машин тооцоолол (Machine learning) зэргийг халдлагыг илрүүлж, хариу хамгаалалтын арга хэмжээ авах шинэ төрлийн хамгаалалтын аргыг ч ашиглаж болно. Мөн блокчейн технологи ашиглан цахим гүйлгээнд илүү аюулгүй байдал авчирч буй дэлхийн туршлагууд ч байдаг. 
Дүгнэлт. Кибер гэмт хэрэгтэй тэмцэх нь зөвхөн нэг салбарын бус, олон талын оролцоог шаардаж байдаг онцлогтой. Энэ төрлийн гэмт хэрэг өсөн нэмэгдэж буй энэ үед кибер аюулгүй байдлыг нэмэгдүүлэх, кибер гэмт хэргээс урьдчилан сэргийлэх идэвхтэй арга хэмжээ авах нь нэн чухал юм. Шинээр гарч буй аюул заналыг судлан, аюулгүйн дадлуудыг хэрэгжүүлснээр хувь хүн болон байгууллагууд энэ төрлийн гэмт хэрэгт өртөх эрсдэлээ бууруулах бүрэн боломжтой. Кибер аюул занал байнга өөрчлөгдөж байгаа энэ үед кибер аюулгүй байдалд сэрэмжтэй байж, урьдчилан сэргийлэх, цахим орчин дахь аюулгүй байдлаа хангах нь чухал ач холбогдолтой юм.

Цахим хэрэглэгчид байнгын мэдээлэлтэй байж, хамгаалалтын арга хэмжээг хэрэгжүүлснээр гэмт хэрэгтнүүдэд боломж бага олгож өөрсдийн сул талыг бууруулах, улмаар кибер гэмт хэргийн байнгын заналаас хамгаалагдах боломжтой юм.
Монгол Улсад кибер аюулгүй байдлыг хангах тал дээр тодорхой ахиц дэвшил гарсан ч бодит эрсдэлүүд  байсаар байна. Хувь хүн болон байгууллагууд өөрсдийн систем, өгөгдлийн аюулгүй байдлыг хангах үүрэг хариуцлагаа ухамсарлах нь чухал юм. Энэ хүрээнд кибер гэмт хэргээс урьдчилан сэргийлэх арга хэмжээг хэрэгжүүлэх, технологийн шинэчлэлийг дагаж мөрдөх, олон улсын сайн туршлагыг судлах, хэрэгжүүлэх шаардлагатай  гэж дүгнэж байна.
Санал
1. Кибер гэмт хэрэгтэй тэмцэх хууль тогтоомжийг шинэчлэн боловсруулж хэрэгжүүлэх.

2. Кибер аюулгүй байдлын чиглэлээр мэргэжилтэн сургах, давтан сургалт явуулах, чадварлаг боловсон хүчнийг бэлтгэхэд анхаарах.
3. Төр болон хувийн хэвшил мэдээллийн технологийн дэд бүтэцийг сайжруулах, хамгаалалтын дэвшилтэт шийдлүүдийг нэвтрүүлэх, хөрөнгө оруулалтыг нэмэгдүүлэх.
4. Кибер аюулгүй байдлын чиглэлээр олон улсын түвшинд хамтран ажиллах, шилдэг туршлагыг судлах. Бусад улс орны энэ салбарт үйл ажиллагаа явуулдаг хувийн хэвшил, хууль сахиулах байгууллагатай хамтран ажиллах, туршлага солилцох.
5. Олон нийтийн кибер аюулгүй байдлын талаарх мэдлэгийг нэмэгдүүлэх сургалт, соён гэгээрүүлэх хөтөлбөрийг хэрэгжүүлэх зэрэг саналуудтай.
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