KPUMHWHOJIOI'MIH OHOJI MIPAKTUKUVH ACYY JIAJI

KHABEP I'SMT X3PTUiiH IMAJITTAAH, TYYHI3C
YPBJUNJIAH COPI'HUJIIX Hb

A.AmapcaiixaH
JAXUC-nitn LC-nitn Dpyyruitd 3px 3y#, KpUMUHOIOTUIH
TIHXMMUHH axJiax Oarii, uarjaaruiit 137 XypaHuaa

I''Mapan-Jpm3H3
JAXUC-nitn HC-uitn 3512-p namkaaHbl
cypaiiard, Harjaaruifi axjiax I3ciord

Yauprrau

Kubep 1™MT SBIUIBIH XOp ypIIWT, MIAJITraaH HOXIOJN, IPJIXMWH YWT XaHJulara, [axuM OpPYHHBI
Tajaapx TOOH CyJairaa 3H3 TOPIMIH IIMT SBAJaaC yphIUHIIaH COPTUAIINX aXKJIBIT 30XHOH Oaliryynax daasap
93IMILIMX, ajMBaa acyylalJ MIMHXIPX YyXaaHdyaap XaHAaxX, 36B YHIJDJIT, AYTHOIT erex XaHjaajiara
TOJIOBIIYYJIIX3A YUTIIAT.

Mownron YiceiH Xapuimaa XoJi000HBI 30XHIlyyJax XOpPOOHOOC rapracaH cyjaajiraaraap MOHIOJ
yican 2017 onbl Oaifraap qaBxapacan Tooroop 2,656,100 naTepHeT X3pariard Oairaaraac 30 cympKIHAN
x3parard 90.97 XyBHIAT 333IK, HUAT XAPATIDTYUIH XaMpax Xypad 86.7 XyBb Hb ynaanOaarap xorox, 10,3
XyBb Hb aiimryynaza, 2,9 XyBb Hb CyMJAaJ, HHTEPHIT YHIUMIIII? 3PXJIX Tycraid 3eBrieepen Oyxuit 59 ax
axyi HOMK GaliryyJuiara yiin axuiuiaraa sByyJok Oaiina.®

YHacaH xaear

WHTEepHOIT X3pATrcIuiT MIIRRIUIMIH 9X CYpBaDK OOJITOH alllUriax, TYYHWISH OJ0H HUATHIH CYIDKI?
alIMIIaX Y3371 00000 WIIPXUWIAX, ajuBaa 3YWIMHT HUHTIAX OosicoH. JIP9pX cymanraaHaac y3BaJ
XYMYYCT YJIaMKJIANT MBA3RJUIMMH X3PArcdJl alluriiaxaac WIYYTAH OJOH HUNTHIH CYIDKIAT WIYY ©preH
alINTIIaX 6epUiH Y331 Oomon Oailp cyypma wmdpxwitmdx OoicoH. Tyxaitmbanm maxum Xyynac, I0TyOe,
($aICcOYYK, TBHTTEP allIMIIIAX Y3371 00I0J caHall COTIATIRD /KOMMEHT/ OUYIdr O0JICOH. DHD Hb HIT Talaac
UPI3IUIH Y3371 00400 Y6IeeTIH WIXIPXUHIIX 3pX XOAUN 4 Heree Tajlaac XyJall M3 Tapaax OycIpiH
HAp XYHIP[A Xaliax TYTI3X, JOPOMIXKIIOX SBIAJl TapCHAap HUPrIIUMH 3pX 36pUMriex sBaal rapu OaifHa.
WiiM maxuM OpuUMH Jaxb 3H3 TOPIUHH 360pYMJI XYYJb OyC YHIIIIC YPhAUYWIAH COPTHIIIIX, WIPYYIIX,
TacJiaH 30rCO0X YMUTIIRIIAP 3pX 3YHH OPUHMHT OOJNOBCPOHTYH OOJITOX Hb Iar YEWHH XJpI3rmp), Iaapisiara
0oJs001 OaiiHa.

Mouron Yiceir 3acruita ['azpei 2016-2020 oHBI Vit aXuIUIaraaHbl XeTOIOOPHITH X3PITKYYIDX
apra X3MXX33HUH TeJIeBIIOTeeH ] MOHI® yraax, XyHHi HaliMaa Xap TaMXHMHbI OOJIOH [[aXUM TIMT X3P3T 33par
OIMH? TOPJIMHH TI3MT X3PTUir TaciaH 30rCO0X YPBIUMJIAH CIPTUMIIDX XeTendep XdIPraxyyldxidp
TOJIOBJIOCOH Hb MOH JI LIar' YEHHH Hex1ell Oaiiian maapaax 0aifHa 3K y33X YHAICIITIH I0M.

aaa e MYy YyNNarsiHd H3rgQocas casn SYPTIrsracsu, axwm
o or;:::crs :::mmanc vﬁnnc:scr:uf XIPraAH YIYynany : IOyHBI OMHO naxmum

OpYMH JaXb I'3MT XOPrUiH TyXan
OMITOJITBIT  aBY  Y33X33C OMHO
KuOep TOMT XOpPrUiiH Tanaapx
OMITOJITBIT TOBY aB4Y Y33X Hb

_ _ /- l l 1 3yimii rom. Kubep /cyber/ mx

S ,,JHH; 3 HOPIIWI Hb KUOEPHETHK I3X
r Gyprrarassa Gatina YT yTra ayix Oa yrrawiadH
TaibapiaBan HapuitH

TOOIIOOJIOH 00J0X TEXHUK-TEXHOJIOTUHH TycClaliaaTaiiraap MdA33J31 OOJOBCPYYyJaH YHI axuiuiraar
ynupaax Oyrooy 3alnyyp 3Yy#d /yaupaaxydH TOTTONIOO/ TXK OWITOrmoHO. ODHP yTraapaa EBpomnuiiH
X0JIOOOHOOC I[AXMM OPOH 3aWr HUHTIJ Hb KUOEp OpYMH T'K HIPIK Oaiixaap epreH XypadH[ HIMHABIP
raprax X3parKyy/nk OaifHa.

L Mo apomnuiin ox cypsaik: http://www.crc.



Kubep ramT X3pruiiH YHACIH acyynan Hb KOMIIBIOTEPBIH MAAIRIIAI, CYJDKIIHHNA 3CPAT TAMT X3PAr
xamaapd OaifHa yy, 3CBAJI KOMIBIOTEPBIH MAARIIIAI CYIDKIIHHUM TYCIaMKTal YHIIICOH TAMT XIPAT XaMmaapd
OaifHa yy 1T TeBlepaer. Knbep ramT Xd3pruifH Tyxail KOHBEHIIMUT OOJIOBCPYYJArdablH 3YT33C A3IPX
X0€p MMHXHUNAT XaMTaTracan Oaianaap Kuoep raMT X3pruiir TOOOPXOWK TYYHHHT TepeDKYYJICcoH Oaiaar.
Yyun:

o  KOMNBIOTEPBIH M3I33J3J, CYJDKIIHHNA OYpaH OYTIH, HYYIUIATICAH XYPTIIMXKTIH OalasIbH 3Cpar

I3MT XJPIr

e TooI100510X TOXOOPOMIK AIIUTIIAXK YHIIIX TIMT X3par
e VHTEpHAT A3X 30XUCTOMN aryyirblH 3CPar IIMT X3par
e VHTEpHAT A3X OIOYHBI O©MUUITH 3CPIT IIMT X3pAT I'IXK JIOPBOH TOPeII]] aHTHIIar.

Haxum cymkd3 Ouil 00K XOrKCOHeep HUHTMUIH XapWIILAaaHbl MIWHY OPYMH X3JDK 0OJIOX IaxXuM
opuuHr Owii OGonrocon. Llaxum OpYMHT TOAOPXOHICOH OYX HHUHTAA XYJI39H 36BLIOOPCOH HIT/ICOH
TOJAOPXOMIIONT OaXTyi 4 5HA TamaapxX oWiront uyxan Oaiigar. [laxum opuwmHr /cyberspace/ WHTEpHOT,
Xapuinaa XoJO0OOHBI CYJDKI? , KOMIBIOTEPUHH CYJDKI), MPOLECCOP 33P3T MA3IRUUIMHH TEXHOJIOTUIH
XapuiIad XxaMaapayrai 137 OYTUHIH CYIDKIIHIIC OYpAdX AIXUI HUUTHUIH OPOH 3ail I3K OHNTOOT.

[laxyuM OpuYMH OpYMH Hb XYH TOPOJIXTHUM M3UIST M3I33J3J XapWILAH COJIMILOX XOPITIIIHIIC
YYZDITIH XapuiIlaH X0JIOOTrICOH KOMIBIOTEPHIH CY/DKI? 0a 3HAXYY CY/DKI Hb IDIXUN NaXUHBIT XOJIOOCOH
Oaiimar. YYHUH WIPAT Hb XYMYYC HAXHM CYJDKIIT M3JP3JIAIT COIMIIOX, JaMKyyJax, Y3371 00100 3ypar
JIYPCI3P WIBPXUMIIXKIIC TajHa 3ypBac OOJIOH CITIIMIAN OMUUX 33pradp Oue OMeTdIHUr’? Xapuinax Tandap
Oonrox OaiiHa.

OJIOH HUMTHHH CYJIKIIT XYMYYC Y3371 0017100 46J160T3H WIIPXUNIAIX MDA COMIIIOX XIPITCII
00JIroH amuriaaar 00JI0BY 0ac yyrasp AaMKyyiaH XyJIan M333 Tapaax OyCAbIT JOPMIKIOX, TYTIDX YA
rapy Oyl Hb MaHail yJcaa TOAUNTYH IPIXUIH yIIyyaan TyaraMmaax Oyi acyynan 601001 OaifHa.

OJOH yJICBIH KUIII33C Xapaxaj OJIOH HUHUTUUH CYJDKAIAI alllUIIIaX XYHHA H3p Tep, ajljgap XyHADI
XaJiax JOPOMIKIIOX TYTTIX YHIIIMHT TAMT X3par “MeH” , “Oumr’” rax MapraaH garyyiax OoJICHOOp eepuiiH
VIICBIH YHAT 3YHJI, OHIUIOT Oalifaniaa Tyaryypiaax yr Xxapuinaar XyyJjb TOTTOOMKOOP 30XHUILYYIax 00IKI3.

Masaii yJICBIH XyBbJ 3apUM 3PIAMTIH CYAJIaauua T3MT X3p3r OHII UPr3HUN XyyJauap 30XUIyyax
OOJIOMKTOM K Y33k Oaiixaa Heree X3cAr Hb XyAal M3/ Tapaax, XYHHH HAp Tep, ajap XYHId Xajiaax
YHJUIAAT TOMT X3PIAT I'3K Y32K dPYYTHIH Xyyuap 30Xullyyjaax €CTON 3K y3/9r.

OJ10H HUMTUIH HAXUM CYJDKIAT alluriax OyCcIblH ajuaap XYHAS Xalaax IyTraX, J0POMIKIOX Xyaall
MDJI33 TapaacaH TOXHUOJJION LAXUM TAMT XIPIIT TOOLOXK OOHO T'K 3apuM Cysiaauuja y3mor. Tyxainoan
cymnaay JI.'anOaatap kubep raMT XIPTruiiH TyXal KOHBEHIIM]I 3aacHaac 0ycaj| [axuM IIMT XOPTHUT  [Iaxum
OPYHH/I YHIIPTIMK OYH TAMT Xdpar” I'K Y3HI T3C3H Oaiip cyypbrail OaiiHa.

Haxum opumHA Y3371 00400 WIIPXHHISX 3pX U6JIeeree 3AI3XI33 YIIIPId AaMXKYYIDK OycabIr
TYTIOX JOPOMIKIOX Hb OYCIBIH 3pX 4eyieer 3epurbk Oaiiraa yHIIdI Hb O00AMTON IOM. YYHHHT XyYib 3YHH
HIMHXKIIDX yXaaHbl YYIHIIC Tainbapiax oM 0oi OyX IdIMT X3pIIT JA6PBOH MIMHXK Oaik IMUHTTIAr. DHA
XOEp IAMT X3PIIT XUIO3PHUIAH eepeep X031 IYTTICH, JOPOMKMICOH Oaiix oM 001 MepaeH OainaanThiH
apraap TOrToox €cTod. ['OMT XdparT ToouoxK Oyl YHADCIAN Hb TyXailH XYHUH €OpHIHX Hb YA , COMIAI
caaHaartail Hb X0J10600TOiI1 Oaiiiar.

WitmMn naxum opyMHI XyJal M333, MB3ASAII Tapaax, OyCcAbIl JOPOMIKIOX, TYTI3X YHIUIMUT
UPr3HUN Oypyy TIDXd3C WIYYTIH TIAMT X3PTrUHH YHICOH IIMHXK, CHIPI YUPYYyJCaH XOp XOHOOIHHT
HapUBYMIIAH TOAOPXOWDK TAOMT X3PAT T'HK Y33K TycrailicaH Xyynuap 30XHIlyyJNaxbIl caHal OOIrojor
x3car Oaiixaj, Heree X3CAT Hb YYHUHUT YHICSH Xyylb, MproHuil Xyynuap 30XuIlyyjax, 3CXyJl XyBb XYHHUH
©OpUHHX Hb COENBIH XAOMXKYYP OONroX, M3I33I3J1 XYJI39H aBax OOJIOBCPON ONTOX Tajl AP WIYYTIH
aHxaapnar OaifHa.



F3MT X3P3r, 36PYNUAH TEPen

MAHAW YNCAL UAXMM OPYUHA TYMT33MIN deﬂﬂ:ﬂ'ﬂnS(@.

UWAXMM MAO23NNHUMH
AOYNIIYH BAMANGLIM

SCPIAr /26-p Gynor

SANTMNAX 117.3

Ayraap ayAn

SAHANXWANIX

13.5 ayraap ayan/

Phishing- ramar vb anban écHbl B3O caiiT, H-Maill 4yaT IIX MITIIP Xapariax TaHI sMap HATIH ereeli
OYXHH MPA33II3IT WITA3H TaHbI HABTPAX HAP HYYII YT, Oycaja XdParuddT YHD UPHATIH.

Ta eepuiiree kubep raMT XIprHAH XOXHPOTrd OOJOX 3PCHAIIAC Xamraalax uaaBapTail Oaiixaac
ragHa map Oyi»d THUHHXYY XaMmraamk Oaiix Hb 3yHTOH. YUup Hb Ta ©OPHHH XYBUHH MDIPIIUIHUAT IaXUM
OpYHH]] XaMTaanax Oyry 30XHUCTON XdIPATIK Oaix 00J0X 9 TaHBI MIIIIAI TaHall raIp OynuixdH[ Oaiiraa
TYJI T3] TYYHHIT 3PCAII OPYYIDK OOJ30IITYH FOM.

Kubep ramt xopruiiH aroynaac eepuiiree 00JOH T3p OyNId XaMmraamaxan 0apuMTiIax Tox 3YHI 00
KHOep TOMT XOPAT YHIAIX ITTIATIN amumaap OOJ0XK CITIIX SABAAN oM. Oepeep X31m037, KHOEp TIMT
XIPITTHUH TOMYIOH XAPATIBAST apra X3pATCIWAH dCPAT apra X3MXK3> aBax Hb 3yWTdi oM. Kubep ramt
X3PI33¢ yphIUMIaH 2COPruiilox aapaax HUATIAT apra Tyrasmai OaiHa. YyH:

o  KOoMNBIOTEPHIH CUCTEMD) IMIUHIYMIDK 0aliX;
e Kubep raMT XIpITTHHH XalJUIarblH 3YHIZ Hb TaHBI KOMIBIOTEPHIH IIOOPXOHTON Oyl0y crcTeM

Oaifar Tyn TYYHHAT?? IMIWHYYAIDK Oaix;

e CucTeMHiIH TOXHProoroo xamraanax;
e DBycam 3Trasa TaHbl KOMIBIOTEPHIH CHCTEMHHH TOXHPIOOT €epwiex Oyloy alwyinrydl Oaulmisir

XaHTacaH TOXHProor ajjarayyiaxaac 00IroOMKHI,

e HnaBTpax yr Oyioy HyYII Y33 caibKpyyJk Xamraasuax;

XOprajIdryuiiH HAP, HOBTPAIX YT, JAHCHBI HYYI] Ayraap 33par Hb ajWBaa OHJANH TYWIr’d, Tendep
TOOLI00 OOJIOH TaHbl XYBUHH M3A33M3IA OaiiHra Xaparmaraasr. Uitma year Too Oycaa TOMASTT OpOILyyJcaH
8-aac MOOIITYH TAMISRITISP HABTPX HYYI] Y3 CAlKpPYyyJDK, TYYHUHI33 TYpBaH cap TyTaMz TOTTMOJI COJIBX
X9BIIIIPAH. MeH 0JIoH B30 caifTaj HAT J1 HABTPAX YT AlIUIIAX Hb TAHBIT 3PCIRIJL OPYYJIax TyJ X3PArddT
YIITauara3 B30 caidT OypTa3 eep HIBTPAX YT allIUIiiax X3parTai.

e “Tanr xaHa”- aa acaanrtaii Gaiinrax /firewall/

“Firewall” Oytoy rait xaHa r3x mporpam Hb TaHbl KOMITBIOTEPUIT TAMT 3TII3YYA 3BIRX, MAAIIIAI
ycTrax, H9BTTpIX YT, Oycaj HyyIl M3I33JI]1 XyJraifaaxaac XxaMmraauiar.

e  BupycHBI 3¢cpar nporpam cyyirax 0yoy TYYHHHATI? IIHHIYMIDK Oaix

Bupyc Hb KOMIBIOTEPUIH XIPITIIATYMNAT MA3AITYH Oaiixam TYYHHH MAIP3IUIMHT ycTrax Oyioy
Xynraitnax, Oycaza 6aianaap spcadia opyyJaar TyJl 3aaBajl BUPYCHIH 3CPAr Iporpam cyyiraapai.

e XyBHUWH M3733J13J1 XaMraajiax

OHee/16p NXIPHXW OHHJIANH YHITUMITIAT allIUJIaXblH TYJII HIP, TIPUIH Xadr, yTCaHbl ayraap, UMIWUI
Xasr 33p3T XYBHHH MDIPIIIIIY XyBaajllaxX, TYII39X HOXIesd OypiacdH OaiiHa. Dprai3sdTdi Oyoy X JIHUH
OYPMURH ajjaa MXTAH , HaxuM LIyyJaHJ Xapuy erd OOJIOXTYH, MIHIJ Xapuy erexuilH eMHe IaxuM
LIYYJaHTHHH XasTHUT Imanrak Oaiix 3yWTdi. XyBUHH MBI LIaapAcaH LAaxWM XyYyJacHbl JTOMSHUH
HAPHUIH ypJ HOTOOH OHTHWiH 1OOXHBI aypc Oyroy \https\ xaparmaxryii GaiiBanm Ta TYYHHMT almriaxaac
3alIICXUiX 3YUTAH.

e B30 caliThbIH HYYITAJBIH 0alUIBIT X3BJIOH aB4, aHXaapaJTai YHIIHNX

UxoHxu B30 caliT yHITUMIrIdHUE Hex1en O0JIOH HYYIUIadblH OOAJIOroo OWYra3p TaHWILYYIAar.
YyHuUIr anxaapaTail YHIIUX HTb TaHbl XYBHMH M3133J13J1 IMap 3aMaap X3HJ XYP3X, 3C XYPIXUUT M3IIX3]
yyxall oM. Heree Tamaap TyxaiH B30 CaWTBIH YHIYHIITId TaHBIT 3PCIAI Opyyiax 0000 IIPhIT X3BIIK

2 https://www.facebook.com/cybercrimemongolia/
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aBCaH HYYIUIAJIBIH OOJUIOr0, YIHYMITI9HUHA HOXIe] Hb TaHbl OPXHUAT Xamraanaxaj dyxajl HOTJIOX OapuMmT
00J10X 1OM.
e CaHXYYTUilH M2I133713]1, JAHCHBI XyyJIr'a TOI'TMOJI XsIHaX
Tanbl OaHKHBI JAHCHBI Jyraap, HIBTPAX YT, 393JMHH KapThIH NUH KOJ, H3THUN I'apT OPCOH FOM OHII
6u3. TaHbIr MAAPATYH Yeq U IOMYY TaHbJ| aH3aaparJaxryirasp TaHbl JaHCHAaC MOHre aBaaj O0aik MAIX Ty
OpJIOTO 3apJlarblH M3I33JIJI33 TOITMOJ XsiHaX Oaiix Hb CAaHXYYTUIH JdyiBap, 3ajiiIaHraac COPTUHINX, SHD Tal
9p OaHKHAAC aroyATYH OailIBIH APMKIIST aBaxa XIpIrTiu.
e  YHOryi 3yitn xaBxana j Oaigar Oyroy TaHA Malll UX a3 TOXHOXOJ dPIraji3aK Oaix
XsH u AHY-bIH 13pruiin anfaH TylaanTHAaacC X XOMXKIOHUI MOHre XYJI39H aBax, MIII XasruiH
OrerIMIH CaHraac CaHaMCapryUri33p COHIOTJ0X, JOTAaH] UX XOMXKIIHUN MOHIe XOXKUXTYH. Uiim yTra yuup
Oyxwif 3ypBac MAIATIUIYYA Hb HXIHXIDD XyyparicaHnaa UTrIXTyi Oaliraa XyMYYCHIH “XY4HH dapMainT’-
aap marjaaz M>I3TIDITYH OHrepd, 66p X3H HACHUIT 3aIuiaxaap Tapcaap Oaiinar.’
¢ KomnbroTepoo yHTpaax
XBparmasryil yensd KOMMOBIOTEPOO YHTpaak Oaiix Hb Xaiujard 3TIIdAHNAH Xyyllb Oyc XOIOONTHIT
30TCOOX Yp AYHTAH HAT apra oM. J[33p IypbIcaH 3pryya Hb OJIOOTHITH TOBIIMH] caHall 00ITOX Oyi apryyn
Oereen KuOep TIMT XIPATTHYYVAMMH CHMN, apra M3X ylaM Xydrdi Ooipk Oaiiraa Tynm gapaax YHITHAT
X3BUIMI OOJITOX.
Jlyra3ar: M35/ TEXHOJIOTH XypAalTail XerKUXUNH 33parip?d “HIMHY” Xapuiaar Ouid 0OIrox
OaifHa. Y YHUH WIP3J Hb MAXUM MDJIIAIINI, XapuiIaa, OpYiH, OPOH 3air Onii 6onrox Oaiiraa BN IOM.
MoHTON YICBIH XYBbA CYYJIMHH KHIYYIP[A OJIOH HUHTHHH CY/DKID amuriiax /IaxuM Xyynac,
(aicOyYK, TBUTTIP, 0TYyOE 33par/ ajuvBaa 3YHIMUT HUHTIIFX Y331 OOIJI00 WIDPXUIIAX OPOH 3aif HATIHT
OypacsH. TYYHUHT ammuriaH maxuM TOXeepeMK, MIIIIJUIMHH XaMraanalaTTaidl CYIDKIdHI Xyynb Oycaap
HABTP3X Tycrail mporpam, TEXHUK X3PAITCAIl allUTIaH OyCIbIH XyBUIH MAII3JUIMHIT OJDK aBax OalryysularbiH
CHCTEMJI H3BTPIX OYCABIH KapTHBI MDIPIJUIMHUT XyylnOapiax aBax 39par I'IMT YHIATYYAUNRH TOO HAIMITIMK
OaifHa. DAr?0p YHILIYYAIAC Xapaxal UPrIIUiH HaXuM OPYHBI TajlaapX MAI33 MIJR3JIAI AyTMar Oanmaac
[aX¥M TOPJIMIAH TAMT X3PJT rapax maitraan 60wk 6aiHa.

3 https://www.facebook.com/cybercrimemongolia/
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