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Xypaaunryii. Kubep opunH YHIACIH IIMT X3pAT Hb YHAICHUN arOynaryd OalUibIH OpUrH
YeHIH aroya 3aHalIyyablH HIr Oojoox Oaiina. DHaxyy eryymuin 2022 ona llarmaaruiin
OaliryyJJlarblH XOMXIHA OYPTIATACIH TAMT X3PAT, 30pWIMHH HeXIen OalJJIbIH CTaTHUCTHUK
MDJIII3IT YHIICIIOH MAJIPAIUTUNH aroyaryid Oaitman, Tap AyHaaa KHOep rIMT XIPTUHH XOTKHUITIH
X0J000TON YHJCOH XYUUH 3YWIYYIUHT TOJOPXOMIOXBIT 30PbCOH OOJHO.

Abstract. Cyber crime refers to one of the modern threats to national security. The article
provides the main factors that determine the development of cybercrime. In addition, the statistics
"On the state of crime of Mongolia" of 2022 are analyzed, characterizing the states and trends of
development as crimes committed using information technologies.
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Yuacan xacar. CyynuiiH apBaH KWI M33JUIMHH TEXHOJIOTH IPIMWH XypAaap XOrKH1xK
6aiiHa. DH? Hb OMAHUI aMbJpaliblH X3B MasIT acap TOM €epujieiT aBuMpu Oaifraar Oun Oapar
aH3aapax CoOXeeryil MAT X3IMHIIIIP ambaapy Oaiiraa Onim?.

OpunH yeuiiH KOMIIBIOTEPUIH TEXHOJIOTH, yXaajar rap yrac, XeIeJIreeHT WHTEPHITHIH
TyclaMKTairaap XyMyyc YJIIMXK X3MXKIOHHMA M3A33J3J17 X0JIOOT0OH OpOH 3al, 11ar XyramaaHaac
YJ1 XamaapaH cypajiiax, M3/33, M33JUIMNUT 1IyYyJ XYJI9H aBax, Ayy AYPCTAU Ayynjiara XWix,
XyJganjgaH Oopiyynax, XyJalJaH aBalT XHUHX IDX MAIT Xapuwilaa XoJ0O0OHBI X3pArciddc,
CaHXYYTUHH YW akuiuiaraa, 3pyyJl MOHIMNWH YWTUMIAT33T XYpTAJ1 OyXuil 11 candapT MIMHD MIMHD
OOJOMIKYY HIITIIIK OaifHa.

Mb193/IMIHH TEXHOJIOTH Hb OalTyysuiara, KOMIIaHUHH YIUT a)XKUJUIaraasj yJIdMK HeJIeeTIi
00iicoH. MeHreH ryinara, Oapaa, YWIUMITD XYJI93H aBaxX, HUWIYYIdX, CaHXYY OyprTrad,
Xapuinaryrairaa xapwinax 33par OyxXuid J1 Y axwiiaraar MOpOrpaMMbIH —TyclIaMiKTai
TYHLITIAIOT.

Byxanmes MAIPAUIMAH  TEXHOJOTH Taaliua XypAalTadl XemKUXUWH danyy OumgHui
aMbJIpaJIJT T3P XOPI3P HOJIeesNex Hb JAMKHUITYH oM. Mpasayia xymak Oaiiraa 3HIXYY HX
©OpWIONT Hb TYYHHUH Y3YYJIIX COper HeJleo, aloyiryi OailyIbIH acyyJIbIH Tajaap aHxaapax €CTou
OOJIOXBIT CaHYYJDK, TAOMT X3PIrdd YHIIDX 33BCAT XAPITCHI, OpUYMH Hb OO0JDK Oaiiraa MdIR3IIIuiH



TEXHOJIOTH OO0JI TOp 3aCTUIiH OpPUYMH YEHMIH a0y 3aHall O0JDK, TYYHZ Y3YYJI3X Yp IYHTIH Xapuy
apra X3MK?9T maapaax OaiiHa.
Mownron Yiacan kuGep OpuuHA YHIIBTICIH TAMT XIPTUWH TOO TACPAITTYH ©Cok Oaiiraar

CTaTHUCTUKUIH MOJIPIJIIIIIC XapiK 60.]'IHO.1

I'pagux 1.
Moneon Yncao 2015-2022 onyyoao 6ypmeseocom
Kubep opuuno yiindseocan eomm xapeuiin moo

8563

4825

1795

61 97 195 659 737
@ o— —— ®

2015 2016 2017 2018 2019 2020 2021 2022

2022 ong 35340 moMT X3par OYpTIAICACIHIIC HUUT WIpyymdaT 54,2%, yyHIIC eMuiiex
SPXUNH 3¢par MMT X3par 21493 Gyroy Huiit xapruitd 60,8%, 3anunan (MY-biH DXTA 17.3 3yiin
auru) 11839 Gyroy Huiit xapruiin 33,5%, MIAIITUNHH TEXHOJIOTH AlIUTIIAH YHIICOH TIMT X3PAr
8563 6yprraracandac 7708 6yroy 90 rapyii XyBb Hb 17.3 3yiin anruap 6ypTraracaH 6aifHa.?

Xycnaem 1.
Mowneon Yncao 2021-2022 onyyoaod 6ypmesedcan
Kubep opuuno yiinoseocan eomm xapeutin o6atioan

2021 ontoiut Tyxaiin Tepeny 3313x 2022 oHf
I'smT xapruiin Tepen | 2021 | 2022 XapbLyYJICaH OypTIaracsH Kkudep opurH]
©CoIIT YHJILIDTACOH IOMT XOPIUiiH XyBb
Huiit 4825 | 8563 77,5
3anmunax 3858 | 7708 99,8 90
Xyman Ma19301901 Tapaax | 126 | 124 -1,6 1,4
Kubep opunna xyyiab 150 | 256 707 3

Oycaap xangax

Xymnraii 92 126 37 15

MepuiiTsii TOrs1I00M

. 487 | 69 -85,8 0,8
30XMOH Oalryysax
3aHaIXHNIPX 17 40 23 0,5
Xyyxma caaap
CaMyyHBIT CypTan4jax, 2 37 1750 0,4
ypyy TaTax

1 LlargaarvitH 6airyynnarbiH XamM»Ka3Hz
2022 oHA GYpTrargcaH ramMT Xapar, 3epynunini Hexuen 6arnaan., ¥b.,2023, 208 gaxb Tan.
2 UarpaarvinH 6anryynnarbiH XaM»KaaH[
2022 oHp GYpTrargcaH ramMT Xapar, 3epynunini Hexuen 6arnaan., ¥b.,2023, 207 gaxb Tan.




Mouro:n ynceiH Kubep aroynryit 6aiiuibiH Tyxai XyyJba BUPTyall OpOH 3air “kubep opoH
3aif” K TycracaH 0ereej HMHTEPHIT OOJOH Oycaa MDAIIMI3J, Xapuilaa XOJIOOOHBI CYIDKID,
THATIIPUNAH KUJUIAraar XaHrax MIIIIJUIMKAH 137 OYTHHIH XaMmaapaliTail mornooc OypaciH Ouet
60JI0H 6ueT 6yc Tanéap® r3% TOHLOPXOHICOH.

Mb 335191 Xapuiinaa XoJd000HbI CY/DKIY “UHTEPHAT -MHH OJIOH TalT Xapuimaar TeXHHK,
TEXHOJIOTH JIaHTaapaa 30XHUIYyIK 4aaaxryil Hb Tomopxoit* Tynm Tyc xapminaanaac yycsx Oyii
acyyJUIbIT 3pX 3YHI33p 30XHUIlyyJax Laapjajiara rapy OaiiHa.

Mowsroun yiacelH DpyyruiiH xyynuiia 26 myraap Oyndsrt Kubep aroynryit OaiuibiH 3cpar
X0€p TOPIMHH TOMT XIPTUUT TycraijaH 3aaxk erceH Oaimar. Kubep raMT X3pruiiH OHIUIOT Hb
aIMBaa YJICBIH HYyTar IBCTIPAI3P Xs3raapiargaxryid 0ereejn M>33i13J, Xapuilaa XOJOOOHBI
CYJDK?Y “HHTEPHAIT -33p JaMXKYYJIaH allb 9 YJIC OPHOOC YWIAIX OOJOMMKTOW Tyl TYXaH TIMT
X3PArTHH TAIMIDX, KHMOep aroynryi Oailuibll XaHraxaj OJIOH YJICHIH XaMTBIH aKuljIaraa, Haramaol
Oaiinan uyyxan Gaiip cyyph 933I19T.°

MeH yic opHyyd KuOep I'SMT X3PTHMH Tamaapx M3I33J3J1 COJIMJILOX MEXaHW3M Ouit
Oonrox OaitHa. Tyxain6an, AHY-piH X01000HE MOPI6OX TOBYOO HHTEPHIT I'IMT XIPTUMH TOMIOI
XYJI93H aBax T6B WWW.IC3.00V BeO CaliT a)XHIUTYyJ’K TOMIOJI M3I3JUIHNAT XYJIOH aBaxaac TrajHa
CYY/IMIIH YEHWWH aryJl 3aHAJbIH Tajlaap, TYYHAIIC XAPX3H YPbAYWIIAH COPTHIIIX MOAIIILIMIT
XYPIoH akuiuiax 6aiina.’

Mamnait ynceiH Tyxaiin 2023 onbl 11 nyrasp capsin 15-Hbl enep Kubep ramT Xaparmid
TAOMIPX TOBHMH YW axwaraar ajdan €coop HIIC3H Oereea yr teB Hb 2023 onbl 11 ayrasp
capplH 03-Haac 12-Hbl enpuiiH xoopoHj 102 Tycrail ayraapelH yTcaap HMHTEpHET OaHKHBI
XaJjJlara HaxuM 3aluiiaH, HaXxuM MepHHTIH ToriooM, (dHcOYYK HaxuMm Xajiaraja epTex HX
XOMXKIOHUI MOHIee alJak XOXUPCOH HPIIAUMH HUUT 81 mayyamara, M3I93J19)1 XYJI29H aBy,
apupKaaHbl Xon0oraox OaHkHyyarail xamtpan HUMT 74.500.000 TerperuiftH XOXHpOJ yYHUPCHBIT
NIWJDKHAIT XOJIeJITOOHUNT Hb HAH JapyH, LIyypxal XsA3raapiad IPMT YHIJUIMAT TacjaaH 30ICO0XK,
IOMT 3TIPIAYYA IOMT XOPruiiH 3amaap OJICOH MOHIeH XOpPOHTMMI 3aBIIUX, UPr3A3] XOXUPOJ
yupaxaac COPIUMHIK axuinacan Oaitma.! Witnxyy Llarmaarmita Gaitryymmaran IIpokypopbin
Oaiiryyiara, apripKaaHbl 0aHK, YYPAH TelnedOHBl YHIUMITD Y3Yyiaard Hapaap OypacoH Kubep
IOMT X3P3rT3d TAMIDPX TOB HIITIMK, 102 Tycrail nyraapslH yrcaap 00i10H ¢eiicOyykuitH Kubep
IOMT X3PAITITIH TAMIPX TOB IDIK Xyycaap Ayyajara, M3I33J3J1 XYJII3H aBY AKUIUIAXK dXIIKI).

2023 onsbl 12 nyraap capbid 6aiiuiaap MoHron yic aaxs ¢gaicOyyK X3parryuiia Too 2,9
cas Tapyit 6yI0y 2H> TOO Hb HMHAT XYH aMbIH 86,8%-Taii TOHIDH?.8

J133p eryysicsHwWIdH 0100 Y€ MXOHX VM akuiularaa KuOep OpyMHJ IIWJDKCIH yupaac
Kubep spx 3yit raaar oinront yyccan. Kubep ramT Xapruiir 30Xunyysnk Oyl 30XUIyyIanTyyabr
Cylnairk y33x3 bynanemtuilH KOHBEHI] Hb KUOEp I3MT X3PATTIH TAMIX aHXHBI XaMTHIH dyxall
OJIOH YJICBIH T3p33 Oereesn Kubep ramt xapruitn tyxait byganemtuitn kouseHmsir 2001 onbr 11

8 MoHron yncblH knbep atoynryin 6aianbiH Tyxai XyynuinH 4 gyrasp 3yWnuitH 4.1.2 gaxb Xacar.

4 MYUC-uitH Xyynb 3yrnH CypryynumnH SpyyrmnH apx 3ynH TSHXUM. [JanxXuiiH apyyruiiH 3areap xyynb
0a opumH ye. Yb., 2013, 7 gaxb Tan.

5 HaanTTan Huiiram cdopym. Knbep ramt xapruiiH 30xXuuyynanTblH Tanaapx XxapblyyncaH cyganraa.
YB., 2022, 16 paxb Tan.

6 https://www.ic3.qov/

7 https://information.police.gov.mn/a/5471

8 https://napoleoncat.com/stats/facebook-users-in-mongolia/2023/12/
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oyrasp capbiH 23-Hbl enep EBpombiH x01000HBI 36BNeneec mdMxuH Oatancan. 2024 onst 01
JYT33p caphblH Gaiiaaap mamxuiin 99 yiac HAradH opcoH Gaiina.’

3ypae 1. Byoanewmutin KOHBEHYOO HICOIH OPCOH YICYYO.

B Albania B Czechia mm Lithuania <l Moldova (Republic of)
el Andorra = m Denmark = Luxembourg I § Romania
o Argentina == Dominican Republic ‘[l Malta #y San Marino
B Armenia &= Cstonia E= Mauritius -l Senegal
PR Australia o= Finland . Monaco F# Serbia
o Austria I | France Bl Montenegro i Slovakia
S Azerbaijan == Georgia Il Morocco i Slovenia
I 1 Belgium B Cermany = Netherlands == Spain
k.| Bosnia and == Ghana B W Nigeria WEX Sri Lanka
Herzegovina = Greece =% North Macedonia Emm Sweden
&= Brazil = Hungary 2= Norway H Switzerland
mm Bulgaria aie Iceland =™ Panama &l Tonga
== Cao Verde = Israel == Paraguay 2l Turkiye (Republic of)
148 Canada I Nialy I BPeru W kraine
W Cameroon ® Japan M Philippines S United Kingdom
Bl Chile = Latvia mm Poland E= United States of
mm Colombia Bl Liechtenstein Portugal America
=== Costa Rica
i Croatia
= Cyprus

Tyc KOHBEHIIOJI KOMIBIOTEPBIH CHUCTEM, CYJDK33, OrerUIMiH Hyyluan, OypsH OyTsH
Oaiiian, alIMIIaNThIH ACPAT YUITIACOH XaJJIarbIl TacjlaH 301CO0X, SHA TOPJIMMH XaJlJUIarbll TIMT
X3par OONTOH XyynbujiaX, TYYHUHT J0TO0AOJ OOJIOH OJIOH YJCBHIH TYBIIMH] WIPYYJIdX, MOPIOX,
AJUIaX, TyXalH IIMT X3pri3C YphAUMWIaH COPTUILIAX YP HOJIeeT ! Xyylb TOTTOOMXK OaTiiax, OJIOH
YICBIH XaMTBhIH aKujularaar uiyypxail 30XMOH Oairyynax 33par acyyulbll 30XHuIlyysicaH. MeH
BynanemTuiiH KOHBEHLIBIH YAMPTIajd XO3CAIT AypJcaHaap KOHBEHI] Hb KOMIIBIOTEPBIH CYIDKI),
ererIeNITdi X0a000TOM IMIMT XIPTUir MOpAeH MIalrax, 3yWIUiIdX, IIMT X3PTUNHH aXUM HOTIIOX
OapuMT IyTIIyyJIax aKujiaraar 30XUIyyaaar OHIUIOT TOM.

Xycusem 2. Byoanewmutin KOHBEHYOOP MOOOPXOULCOH

Kubep 2amm xapauiin mepen.t°

1 | KomnwroTephiH ererien 00J0H CUCTEMUNH | 2 ayraap 3yi - Xyyiab O0yc HIBTPAIT
HyyIJiaia, OypsH OYTdH, XYPTIdIMXKTIHU | 3 myraap 3yl - Xyyias Oycaap caaj XUix
OaiiUTBIH CPAT TIMT XIPAT 4 myrasp 3Yila - Oreraeny XeHAJIOHTeec
(Offences against the confidentiality, | opmutox

integrity and availability of computer data | 5 nyraap 3yiin - Cucrema XeHAJIOHTO6C
and systems) OpOJIIIOX

9 Budapest Convention - Cybercrime (coe.int)
10 Haantra Hunram dopym. Kubep ramt X3pruiiH 30xuuyynanTblH Tanaapx XxapbLyyncaH
cypanraa. Yb., 2022, 18 paxb Tan.



https://www.coe.int/en/web/cybercrime/the-budapest-convention

6 nyraap 3yiln - ToHor TexeepeMi 3yit
Oycaap amuriax

KOMHBIOTep aluriiacal
(Computer-related offences)

I'OMT X9poar

7 nyraap 3yis1 - KoMnbroTep amuriacaH
Xyypam4 0apumT

8 myraap 3y - Kommnbrorep amuriacan
3aJuiaH

Konrenr (aryynra)-taif Xoig000TOH TI3MT
Xopar
(Content-related offences)

9  aoyrmp  3yidn -
nopHorpadTaii X01000TOH IIMT X3par

XYyXauiH

30XHOTYUIH 3pX, TYYHJ XaMaapax 3pXUilH
3epunia xondoraox ramt xapar (Offences
related to infringements of copyright and

10 myraap 3y - 30XHOTYHITH 3pX 00JI0H
TYYHI Xamaapax »JpXUdhH 36ep4miif]
X0J00T 10X IIMT X3PAT

related rights)

[Taxum X3parcait almmriad OycapIr 3aMiIax IIMT X3pIUUT eMUniiH 3cpar, “Kudep opuuH”’
XYYX3/I OpOJIYYJIK CaJlap CaMyyHbBIT CYPTaTYWIICAH TIMT XAPIUUT XYYXJIAHUH 3CPIr, 30XUOTYHITH
9px OOJIOH TYYHJ Xamaapax J3pXUiH 36pudia XOJOOTJ0X IIMT XIPTUWT HAMMH 3aCTMMH TIMT
X3PAIT TYC TYC XamaapyyiaH 30XHIlyyJcaH. DPYYIHiH Xyyauap 30XUOTYUIH 3pX OO0JIOH TYYHI
xXamMaapax IpXUUH 36pUriIl Xamaapax IIMT XIPTHHH 0ObEKTUB IIMHKU]L “TIaXUM OpYHH’, “IaxuM
X3parcan”, “HaxuM TeXeepeMkK~ allUriacaH 3COXMUI HapUMBUYWIDK Tycraaryi TyJl TyxalH
TOPJIUHWH I3MT X3PAT YHIIDXAA SAT39P aprbll allUIIaxTald TOMIDX, YPbAYMIIAH COPIUIIAX apra
XOMKIIT KuOep aroynryd OalUIbIH 3CPAT TIMT XIPIrT XamaapyyJiaH

Gaitra.lt

Y33X Hb 3Praj3idTii

JAyrnzar

1. Hprox X3pdmIdrduilH H3BTPAX HOP, HYyL YTHHWI ©OpUHH HOp, TOPCOH cap oep,
yTacHbI Ayraap rax 33pranp Oycnaja TaaBapiaxk OoJoxyHIl xsbap Oaiiinmaap yycraH ammriajar.
Xoép anxamT OaTanraaxyyJaalThlH Tanaap M3UIT Myy. Llaxum M3I33/UIMHH X3pIrcauiir 30Xux
TYBIIMH]l alIUTiax MA3/UIdr AyTMar Oereej]l “O0TMHO XyramaaHJ MOHIe® HX33p OJIOX, XYCCIH
razpaacaa Xuux OOJOMKTOM aXws’, “33311 OJNrOHO”, “HITr33MXK SBYYyJHA, “‘CcyrajgaaH]i X0XCOH’
X MAIT UPIIIUIT Teeperaen opyyK, amap Xsuidap apraap MOHI® 0JIOX IIC3H caHaa, COIJIMNAT
Hb ammriad ereeml (phishing) OyXuil M33JUIMIAT yHIIUXaap COHUPXOH JapK HAIBTPAX HAP, HYYII
Yr23 ajjajar, MaxuM M3IRIUIMHH X3PArciiddp TYIIITIK Oyl M333713 YHAIH 36B 3CIX Tajaap
HATTIaH y32rTyd. Llaxum opunHa XYyX[Ip[ TaBUX Xapaa XsSHalT cyl Oaifraa Hb Hb XYYXd4 Oyx
TOPIIUIH COPOT MAIPIIUIMIT aBaX, XOXUPOIrd 00JI0X OOJIOMXK HIINTTIH OaitHa.

2. MDb>3IIIMAH TEXHOJIOTUMH YHITYWIITD) Y3YYJIAd XYYJIMUH 3TrI9JUNHH HUNTMUNH
XapUyLUIarsIl A33IUTYYI9X, OyX MATHBI 00JIOBCPOIIBIH Oailryysuiaraja CyprajaThlH TOITONLOOT Ouit
000X HUUIM J1DX OMIITONT, M3JISTHUT TOJIOBIIYYIIdX IIaapAiaraTai.

3. Kubep aroynryit Oaiiman, XyHH XyBUHH MDA XaMmraajax Tyxal XyyJIay
OaTiiarmaH XdpADKIK Oaiiraa OOJIOBY HATIAP 3pX 3YHH 30XUIYyYJIITBIH Y337 OapuMmTian, ad
XOJIOOTUIBIH Tajlaap MA33JI3J1 OJIOH HUUTA XYPISTYH;

11 Haantrah Hunram dgopym. Kubep ramT X3pruiH 30XuuyynanTblH Tanaapx xapbLyyrcaH
cypanraa. Yb., 2022, 19 gax tan.



4. OnoH yinc HATIPH OpXK, Yp AYHTIH, XaMTpaH axwuiax Oaiiraa Bynmamemrtuiin
KOHBEHIIO/1 TUIIYYH33p H3II3H OpPOX Hb MaHail yJICBHIH XyBb/l L1ar XyrallaaHbl acyyjaail 0ereej 3H3
TaNaap HPASMTIH Cy[UIaadqu]l, MIPIIKWITIH, XOJOOTAOX TOPHHH Oalryymiaryys XiJdJH
MIUHABIPIIIX MIaapJiaraTai OaifHa.
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