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Abstract: Mongolia, while strengthening its position in terms of geographical location,
sovereignty, and economy globally, still lags behind other countries in tackling cybercrime. This highlights
the increasing need for improvements in the legal framework, international cooperation, infrastructure, and
the development of skilled human resources to effectively combat cybercrime.

Tyaxyyp yec: Kubep ramt Xa3par, QUIIHHT / XyypaMd LAaXUM CalT, TeJI0OPHITH X3PArcall alurial
XYBb XYHHI HIBTPAX HIP, HYYI[ YTHHT XyJTainaxa] YuriadcoH XOpTOH IporpaMmm/, MAAIRIUIMNAH aroyiIryn
Oariman

Keywords: "Cybercrime, phishing (using fake websites and payment tools to steal personal login
credentials and passwords), information security."

Opumor:  Jlwokuran 3puH ye KuOep TIMT X3par Hb JDJIXUHT Jlasap XyBb XYH, OM3HEC, 3aCTHIH
raszap 33par 0yx canbapyynaa HeJeeJK, TOMOOXOH COPHITHIT XYH TOPeIXTHUH eMHe Ouil 6onroon OaiiHa.
Mowuron Yiic, razap 3yiH Oalpinuwi, Tycraap TOITHOJI, MHH 3aCTUHH XYBbJ JJIXUU JaXuHA Oyd Oaip
cyypua yiam Oyp Oaxxkyylicasp Oaiiraa 00J0B 4, KHOEp MIMT XIPIrTdH TIMIPX acyyaan A33p Oycaza yic
OpHOOC Aooryyp Oaiiraa Hb Xyyib 3pX 3YHH OpYMH, OJIOH YJICHBIH XaMTBIH aXmWjuiaraa, Ipja OyTal,
MDIPIIUICOH OOJIOBCOH XYUYHMHTIH OOJOX XApATIR? maapjaiara yiaam Oyp dyxan Ooipk OaifHa raaruitH
xapyyJcaap OaiiHa.

Mowsron Yic M3IP3UIMIAH TEXHOJIOTH, HHTEPHAITUIHH X3PATIII3T 6preHeep HIBTPYYIDK Oairaartait
XOJIOOTIyyIaH KUOEp IIMT XIPTHHH TOPeJl, TapalIT UXCHK YIWIUIHHH apra yjaaMm Hapuiicax OaitHa. DHD
HUUTIRIM MoHron yiacan kubep ramT Xspar siMap Oaijuraap widpu Oyi, YYHHH MIanTraad, HUATIMI
Y3YYI2X HOJ66, MOH SHD acCyyMJIBIT MIAWABIPIIX UWTIAIIP XUWK Oyl OpONIOTYyIsIT TOBYXOH aBd
CYJUTaXbIT XUY33133.

Momnroa Yic g1axp KuGep ramMT X3pruiiH HOXIeJ Oaiaan:

Kubep ramMT x3pa3r Hb MHTEpHET O0JOH Oycal OMKUTAN XapHilaaHbl X3PATCIYYAMUT alluriaH
YIIIOTIAST MIMHD TOPIWHH TOMT X3P3T OM. DAr’adp TAOMT XIPTYYA Hb OHJIAWH 3almiiaH, XyBUWH
MDJIPIJUTUIH XyNTral, CAaHXYYTUHH 3aIujiaH, KHOep XYUHPXUHIAI, Xapuilaa XoI000Hb! CYDKIHI XYYiIb
Oycaap HIBTPIX OYIOy XaKepiax, BUPYC Tapaax 33par OJIOH TOPIUHH YIIUTYYIHNAT XaMapar.

Mamnaii yncaag XaMruiiH TYT39MAJ TOXHOJIIOXK Oy KHOEp TIMT Xdp3r Hb CAaHXYYTHHH 3ajIWIaH,
¢umuHr Xangara 60J0H Xapuinaa XoJI000HBI CYIDKIIH/ XyYlb Oycaap xanaax 33par yiunanyyn OaiiHa.



Omnutaiid CaHXYYTHIH 3aJIMJIaH, 9HY TOPIUIH IIMT X3PAT Hb XyypaMd B30caiTyy1 00J0H (HUITHHT
UMDYV alllTIIaH XyBb XYHUH MDJIPAIUTHNAT Xydaraingar. MeH gapaaruifH TYTraoMaJ1 YHIISTAIAT KHoep
TOMT X3p3r 00J1 XyBUHH OOJIOH TOPHHH Oalryyjularyya pyy YMTIICOH Xalajaaryya oM. MoHron yiacan
WHTEPHETUITH X3PATII3D OPreukK, WIYY OJIOH XYH OHJIAWH YHITYMIT33 aIluIiak 3X3JICOHTIU 33PI3ridH
KAOep TOMT XOPATTHYY yiaM HapHifH, WYY OHAeP TEXHOJIOTH alllUTIaH XalJaX TdMT X3par YHIACOH
x3B33p OaiiHa.

Omnuaiid 3anuiaax 6010H CanxyyruiftH 3aIuIaHTHitH TI9MT X3pPIT:

Omnnaifn 3anmnax OONOH CaHXYYTMHH 3alMiaH TIAT Hb AWKHTAN IUATQOPMYYIBIT allWIrIaH
XyypaMd M3JIP3JIIT Ord, XyBb XYMYYCHIH MOHT® OOJIOH XyBHWH MAIRIJUIMUT XyJTalaax MIMT XIPTHAT
X3I3T. MOHTOM ylcaj 3H? TOPIUIH I'3MT X3p3T Hb MHTEPHETHHH X3P3IJI33 HAIMAIIIXUMH X3p33p ecu
Oaiiraa oJIOH IIMT X3PTUIH HAT Tepei oM. Comran Menua miaThopMyya, HaXuM Xyaailaanbl BebcainTyya
0O0JIOH OHJIAH TOTOOPHUITH CHCTEMYY Hb TOMT XAPATTHYYIRI UPTIIUNT OHWIIOH , CY/IaH, 3aJIHiIaxX TaaTai
OpYHBIT OYpAYYIDK ery OaifHa.

MoHnron yacaa XaMruilH Tyr?3M3J1 TOXUOJAAOr OHJIAMH 3aJWiIaxX I'SMT XAPTUUH HAI Tepen Hb
"umuHT" Xammpiara THK 133D AypbAcaH. ['IMT X3parTHYyA XyypaMd HMSHIT HITAK, JCBAT TaHUIT
CalTyyABIT XyypaM4aap Qyypauira XUk, HpraiuiiH XyBUIH MDI3371371, OaHKHEI JaHC, HYYI YT, KAPTHIH
JIyTraapbIl 3JIMIDK aBY XyJIraiiaar. DAr3sp Xyypamd CaiTyyl Hb TaHWII OpIHAYYIUMH HaxuM XyJalgaaHbl
BI0caiiTyyn OOJOH OaHKHBI CAHTHIT AyypaiK, XIPIrJdrdJuil XyypaH MAIXJIX 30pHITO0p OYTISI/ACHH
Oaiinar.

MeH CaHXYYTHIH 3aJHJIaHTHUHH 66 HAT TYII9M3J X3JI09p Hb X6POHI'e OpYYJIANTHIH 3aIUJIaH IOM.
3anunarduj eHAep ereex aMmiax, UPrdIUHT KPUITOBATIOT 3CBIJ YII XOAJ6X XOPOHre I’X MAIT candapT
XOpeHre opyynaxan ypbaar. Ipran MeHree IMWDKYYJICHUHM Japaa 3aJlMjIardujl ycaHz XascaH 4ylyy MOT
anra OOJDK, XOXHUPOTYHU] ©OPHIH XOPOHTUHT Oyllaak aBax OOJOMXKIYH OOJIK XOIOPAOr. DHD TOPIIHIH
3aMMiaH Hb MOHIOJ yicajJ amplapd Oyl JyHJ JaBXaprblH XYMYYCHHH XOpOHTe OpyyliaxX XYCAIa
TYATYYpJaH YHTTATAJAT Oereej 3IUHH 3aCTUHH 3PCANIIIC 3aWICXMUXMAH TYJIA OJIOH XYH XOPOHIe
OpyyJax XyCaJI XOTJIerI0H SH3 TOPJIMIH 3aIiIaX IIMT XIPTUHH X0XUPord 00sicoop OaliHa.

Men MoHron yicaa AMKUTAI TOJOOPUIH CHUCTEMYYIUIH XypIaTail Xerkmx Oaiiraa Hb TOMT
X3PATTHY YA MOHT® XyJTalIax, TAMT XOPTHIH 3aMaac OJICOH MOHTO6 yraax OOJIOMKHUIT 0JIroJIor. 3apum
HaxuM XyJAajjaaHbl BeOcalTyyn OONOH OaHKHBI CHCTEMYYIHHH aloyiIryd OalJUlblH CTaHAApTYY.
XaHTAITIYH Oaiimar 0ereej SH® Hb I'PMT X3PIITHYYARA IPMT X3P3T YHIASXIPD amuriax OOJOMKUIT
Oypayymk ery 6aifHa.

IManTraan Hexue.s:

Mamnaii yncag Kubep IaMT X3p3T HIMATAIXI X3 X3I3H XYUHH 3y Heseesnk Oaitna. Harayraapr,
MoHron yncaa HaxuM IMWDKWIT XypAanTaid sBaraak WHTEPHETHHH X3PATidd, SUIaHTysa rap yrcaap
JaMKyyJiaH HHTEPHETHIHH YHITUMIIT3 aBy alliriiax OyH XYH aMbIH TOO 3PC ©CCOH. | 9BY 3Ar33p XYMYYCHITH
MDBJIPDIIIMIH al0yiryd Oaiaan aHxaapan XaHayy/1axryd, M3IUIT Taapyy XOHAITYH Oaiixaac IiajiTraaias,
HaXUM TOMT X3P3IT OpTex BPCAdT HAIMArACIp OaitHa. MoHrong yicany kuOep awoyiaryi OaiamibiH
00JIOBCPOJI, MAAJIAT, OMITONT XapblLaHryd Oara Oaiiraa Hb MPrIJUHAT LAXUM TAMT X3Pridc eepHiree
Xamraajuax Xsi3raapiaramain 00JOMKUHT Ouid Oonrox OaiHa.

Xoépnyraapt, OHeenpuiiH Oaiinnaap Monron Yicaa knbep ramMT X3pruifH 3cpar XyyJIuiH Xypao,
XJpATIDd XaHTANTTall Xerkeery OaitHa. Xoauir?sp Monron VYiic CyymuiH SKHIYYARA KUOep TOMT
XIPATTIN TAMIPX YUTIDIA TOMOOXOH allXxaM XHMHCIH Oaiiraa 4 Xyynb 3pX 3YHH OpYMH Hb YaMIaidTTal
X3B33p OaiiHa. Xyynb caxuyiax Oalryysularyya Hb TEXHUK, TEXHOJIOTUIH MIAJIAT AyT™Mar Oaiiraa Gereen
KHOEp TIMT XIPTHUT MOPAOK, IIHHIBIPIIIXII IIaapaiaraTail M3 AT YaaBapTail XYHUH HOeIT Ty TarqaiTai
OaiiHa. MeH MHTEPHAT OPYMH Hb OJIOH YJICBIH XWJI XS3Traaphil IaBX rapax OOJOMIKHUUT OJITOOT TYJ Kudep
TOMT XOPTIYYAHUT WIPYYJDX, MOPIOH IIArax Hb yJIC OPHYYABIH XOOPOH/BIH XYyyJIb TOTTOOMX, 3pX 3YHH
XapWILaH Tyclajlaa y3yyiIdX 39par acyyulyyaaac 00JDK XYHAPIITIH x3B33p OaiiHa.

Kuoep I'smt X3p3ruuii xop ypuur:

Momnron yncag KuOep TOMT XIPTUHH Hejiee Marl epreH Xypadtdi. CaHXYYruitH XyBBII,
Oaiiryymnaryya O0JIOH XyBb XYMYYC 3aJIMIax, Xakepaax 0oJioH Oycan TepiuiiH kuOep xananaraac 00K



C3TI3J1 caHaa OOJIOH 3]1 XOPOHIMIHH XOXUPOJI UX amcaar. MIX3HX TOXHOJII0JA XOXUPOTryul XyJIraiiaracaH
31 XepeHree Oymaaxk aBax OOJOMXKTYH yimmdr. Kubep ramMT Xi3par Hb OJIOH HUHTHIH CYIDK?), IIHHD
JIDKUTAN IIATQOPMYYABIH Tanaap Oypyy OWITONT TOPYYJIK HTTIIHNAT alaar1yyJik, MOHIO YJICBIH HaXUM
SIMWH 3aCTHIH OCONTO/ caaj yupyyink OaitHa. OHNaiH Xy#angaa, [aXuM YHWTIHITIHANA Tan0apyy. Aaxb
XIPATITYH] XyypaMd B3OCAlTyy 1 00JI0H ©6p TOPIUHH 3aJIMIaX TAMT X3PITT 6PTOX IPCAINIIAC aliK, HaXUM
OPYMHJ CAaHXYYTMIH I'YWIr33 XUUX33C 3aICXUMIAT.

MeH KuOep rIMT X3pAT Hb HUATAM O0JIOH HPTIIUHH COTIII3YVHA X0pTOoi Heeeink OaitHa. Kubdep
XYUUPXUIIAN, OHJIANH JOPOMIKIONBIH I'SMT X3PTUHH XOXHUPOTYWI CITI3I 3YHH XYHIP3JA OpoX, XYBb
XYHUH M3I33JUIMHH Xyirail, OycOslH HIp Tep ajjap XYHIRI XalAax 33p3r IIMT XIPIIT epTex ypT
XyralaaHbl COper Yp AaraBpblil amcax dpcAdiTdi. MeH MHTEPHIT KUOEp OpYMH Hb TOMT X3PATTHYYIDI
©0PCAMITee XadxaBuiax, Hyyriax, sj 3aBIIUX, 3aiICXHHX OOJOMIKHUT ONTOMAOT TYJ KHOEp IIMT XOpruiiH
rapaiT UXCIXK HPI3J] 00pCANNTOe XaMraaiaaxaja yiiaMm Oyp XYHAPIITIH Ooncoop OaifHa.

busnec »pxydrumuitH XyBbI yp HdaraBap Hb 0Oac XxyHn OaiiHa. Uprag eepcamiiH OpaHITAH
X0J000TOM JTYHBPBIH XOXUPOIrd OOJICOH TOXHMOJAON] SUTAHTYysa SKIKHUT OW3HECYYI HIP XYHISI Hb XYHI
XOXUPON YUpyyJDK Oomsomryi. [{aammmnban, caHXYYTHIH TYHITI3T OHJIAaHAap XAWUAAT Oairyymnaryyn
AIOYJITYH OalyIbIH acyynaiTai Tyjarapd KuOep XammaiarbiH Oail 00k Oon3omryid. ['DMTCIH cHCTEMUIAT
3acBapiax, alAarAcaH ererIJIMIT COPrIdX, OJIOH HUWTTIH XapHilax XsAMpaJbIl 30XHIyYJIax Hb Mall MX
3apjal garyyJsjar.

JyradaT. MOHTONBIH 3aCTHH razap KHOep IIMT XIPTUHH OCONTHHUT XYJII9H 36BIIeepd, yT
acyyUlbIl IIUHABIPIIXUNH TYJJ X3 X3I3H apra X3MK33T aB4 Xdparkyynk3d. 2017 oun Monroa Yic
anxHbl Kubep Atroynryii baimiein Xyynuidir OatajicaH 0ereeji SH3 XyyJuap IMKATAT TEXHOJIOTHHH
XOPATIIIT 30XUITYYJIaX, MIIPAIUINIH Al0yITYH OalUTBIT XaMraanax, KHOep TOSMT XOPTHHIT TacllaH 30TCO0X,
MOpJIeH IIajrax XyyJb 3pX 3YHH OpUMHT OYpAYYJI9X aHXHBI CYYph TaBUI/IXKI).

Men Monron VYic kubep armoynryid Oailuiblr XaHraX TOPHHH TycrajcaH 4Yur yypar Oyxuii
Oairyymareir 6mii 60IT0COH Oeree YHI areHTIIar Hb YJIC OPOHI00 KUOep aroynryi 0auIbIr 03XKYYIIX,
MDJIPIJUTUIH AI0yNTYH OalUIbIH Taaap OJI0H HUHTI/ OOJOBCPOIT 00X, TEXHOJIOTHIH aroyiryi OalasIr
caibKpyynax aXKIyyIbIT 30XHOH Oaliryyimk OaifHa.

YyH9ac rajHa MOHTON yICHIH TOPUIH OO0JOH XYBUHH XIBIIWII ©OPCAMNWH IAXUM 3JI XOPOHTHHUT
XaMraajaxblH TYJI KHOep aroy/ryi Oanaal XepeHre opyyJalT XHiK 3X3JIcoH OaiiHa. OJIOH KOMITaHUY T
MIA(PIIT, HAXUM XaMraajlallThiH CUCTEMYYAUIT 01t 00T 0XX @6pCIUIH aKMITYIBIH JyHA KUOEp aroynryi
0aliIbIH Tajmaapx MIJUIAT OJITOX CYprajIT apra XdMXd)3 aBu OaiiHa. [ 9BY TEXHOJIOTUIMH XypATaid XyBbCaH
eepwiernexk Oyl Oaiiman Hp OalryymnaryyIasll TOTTMOJ IIMHIWIAN XHUIDK Oaiix ImaapiajaraTair
caHyyIcaap OaitHa.

Mowuro Yiicaa kubep ramT X3par ecceep Oaiiraa Hb YHIICHUHN al0yIIryid Oaiaai 1 HeleeieX yyxa
acyynain 0eree]] YYHUHT IIMAABIPIIXA]I TaHL TOPUIHH OOJIOH XyBHIMH X3BLUUTUIH Oalryyuiaryys rantryi
XYBb XYMYYCHIH XaMTBIH XYUWH YapMalIT XamMraac gyxai oM. JIrKuTan IDKIIT, aXUM IAHH 3acart
OpOJNIOXK Oyi MPrafuiiH TOO HAMAIAMK Oy 3HD yel KuOep r3MT XOPTHiH 3pCIdI 6COX Hb JaMKHUITYH.
Oaransp spcaduidr OyypyyiaaxslH TyAa KUOep aroynryid OalyiblH XyyJIuir caibkpyyiax, OJIOH HUUTIA
MDJIPIJUTMIH aloynryi OallJulbIH Talaap OWITONT erex, Xyyllb caxuyiax OalryyiuiaryyJslH 4aJaBXbIr
09xKYY/dX Imaapanarataid. MoHron Yic AWKHUTaN 3pUHJ AlOYIATYH OpuMH OYpIYYJIDXUHH TYJNI 3HD
aCyyJUIbII LIMMAB3IPIIX YUTIIANIIIP UABBXTAM apra XaMKIdHYYAUNT AT JapaallaH aBy Xdp3rKyyiIdx €CTOM.

Canan. KubGep TSMT X9parTdoil TAMIPX apra 3aMbIl CaibKpyyliaxaJ HeJeeink 000X Japaax
CaHAJIYYZBIT aBY Y3J193. YYHI!

1. Xyynb 3px 3YWH 9aJaM)KUNAT caikpyyrIax
o Kulep rmT x3p3rmaii x0,1000T0i XyyJb TOrTOOM:K: MaHaii yinc kuOep ramT X3par, Xakepraax,

XYBHITH M2II2JI3J1 XyJraijax, erernes ajigax, OHJIaifH JIyHBap 33par KHOEp IIMT XOPITT YATIIICOH

XYUTIH XYyJIUYIbIr 0aTiax X3parTdi. DArasp Xyysb Hb OJIOH YJICHIH CTaHIapTal HUHIPK Oaix

&cToil Geree[ MPIXUN fasap XaMTHIH aXHUJUIaraar XaHraxaj qyxaj IoM.

e Xyyawiir mmHIWNX: Xyylb TOTTOOMXKYYHald INHHDY TEXHOJOTHUYA, KHOEp TIMT XIPIIT
amuriaaraaar apra 6apuiaTai Xoa00TJCOH IMHAWIATYYIUNAT YPraJDK XUk 0aiX Imaap/iaraTai.



Toxupox MUWATII 00J0H XIPICKMAT: Kubep ToOMT XdpruiftH Vi aXuuiaraaHa 3aacad
MIAATIITUIT 9aHTaTraX, XyyJb caxuyliaXx OalryyIaryyaslH KHOep TIMT XOPITrTdi TAIMIPX Tycrai
HADKYYAIIP JaMXKyyJlIaH Yp AYHTIH X3pArKyyiIdX.

2. X0€paord XxaMraaaaiThlH TEXHOJIOTHYIBIT XOTKYYIIX

laar xana (Firewall) 6a Iludpadaruiin cucremyyn: XyBUIH M3IIUIMHAT Xyynb Oyc
XaHJaJTaac XaMraanaax, XyJaraiia annaxaac yppAuMIaH COPTHMIIX 30pUIr00p XYUTIH raiT XaHa
/xamraaynard/ 00JIOH IHPPIIITUHH TEXHUKYYIANAT XOPITIIX.

Jotoox cymxddr xsaHax cucrem (IDS): Cymxasrasp gamkux Oycan yiln akwaraar XsHax,
XOJIOOTIOX TOMT XAPATTIH TAMIXDJ IIaapAarjiax M3IP3J131 0JDK aBax 3opuiroop IDS ammrimax.
XuiiMaa oroyH yxaan (Al) 6a Mamun O0me gaan cypaiaumax (ML): Darssp TexHoioruysa Hb
CYJDKIBH] 00K OYH SpcadATIi YUIAIHNAT TaHbXK, KHOEp XaliarblH OpOJUIOTHIT AT anaairyi
WIPYYJI3X3] TyCajHa.

Xoép maraant oataaraaxyyaanar (2FA): OnnailH 1aHcaHI X3T OJIOH TOOHBI HA3BTPAX 3PX33C
Xamraajax 30pHIroop Xo€p maTIaIT OaTaaraaxyynalThil X3pArIdryas ypraax.

3. Kubep atoynryit 6aiiuibH cypranT 0a OWITONTHIT XYPTIIMKTIA O0IT0X

OuioH HMIATIA YUTIICIH cypraiat: Wproasa oHnaiiH aroynryil 0aliasiblH 36B Aajall 3ypILIbIT
36BIIOXK, I[AXUM XyyJac OOJOH CIKUTTIN X0J000CyyHaac XIpXd3H COPTHIINX, OaTanraaKyyicaH
HYYIL YT 30XHOX apryyabIl' Cyprax.

ASKMITHYYJAJ 30puyJicaH cyprair: bairyymiaryya eepcauilH aXuiTHyyaaa Kuoep arynryi
0aliUIbIH OWNTONT, 1aAajl 3ypLUIBIT TOTTMOJI CYPraK, XYHHUH anjaa 00JI0H xXanajgaraac ypbaduiad
COPTUHINX MAJUIAT YaBaPBIT OJITOXK OaiiX.

Cypraarbia xeteioepyya: Cypryymb OONOH HX PO CYpryyiblI KuOep aroyiryil OaiimimbiH
OOJIOBCPONIBIT TYJIXYY XOIXKYYJIdX Hb KHOep awmynrydl Oaiimantaili HYYp TYJDK, JaBXK rapax
yajiBapTail 00JIOBCOH XY4YMH O3ITIIX3/1 TycaaHa.

4. OnoH yNCBIH XaMThIH @XXHJUIaraar caiikpyysax

OJ10H yJICBIH XaMTbIH axujiiaraa: Kubep raMr Xdpar Hb XWIT XS3raapryil YHIICTIH JaMHAX
YHIAST IS I3MT X3par TyN Xyyib caxuyiax Oairyymnaryyn (kumds Hb, MHTEepnon, EBpormon)
XOOPOH/IBIH XaMThIH aKWJIJIaraa KuOep raMT XIPITTIHT WIPYYIIIX OOJIOH IIYYXHUIH Oalryysuiaraj
AJDKYYIIDX3]1 UyXall YYPIrTa.

HIMATIA 3AJ1YYI3X IP33 XNJIIRIPYYA: YIICyyn KHOep rIMT X3PTHUHH YHIIATYIUIT 53X OpOH.
Hb IIWDKYYJIDH aBUIpax 30pUiIroop SKCTPAAUIIIIH rIpaId Oairyymax.

Jpaxuii gasiap XyJI33H 36BIIOOPOICOH CTaHAApPTYyA 0a Torrouuoo: HaracsH YHadcTHuit
Baitryymnnara, EBponsia X01600 33par OJIOH yICBIH 0aWTyyIiaryy KHOep TaMT XIPATTIH TIMIPX
JIPIIXUI HUWTUWH €C 3YIH TOTTOIIOOT TOTTOOX .

5. Xyynb caxuyinax OairyyiiarsiH OypaaasXyYH HIIK Tyc Oyp A93p KUOep rIMT XAPArTHid TIMIPX Tycrai

TacTuir OalTyymax

Kubep mMT xX3p3rmi mMIRX Tycraii mWIrkyya: OnoH yncaa eepcIuiiH LarjaaruiH
Oaiiryysiara JoTop KMOep r3MT XOPIHiH TyCrail HIKUUT OalryyinK, KHOep rIMT X3PTHH 3Cpar
TOMIIPT. MaHail yJIChIiH XyBbJl KHOEp IIMT X3PATTIM TOMIDX TaHIXaH HIMK Oaifmar. Dpyyruix
HarfgaaruiiH ra3pelH Xapbsa Kubep ramT Xoparmii Tomipx rasap. bycan xot cyypuna Gaiipmax
[arJaaruiiH ra3ap XdJITACT MIUHD TOPIUIH IIMT X3pAT 000X KHOEp IIMT XOPTHH TaHBX M3IX,
WIPYYJI3X, MOPZIEH LIajrax, Taciax 30Ico0X M3UIAT YaJaMK JyTMmar Oalicaap GaiiHa.

XyBHMiiH CeKTOPBIH XaMTBIH a:Kujuiaraa: Xyylb caxuyjax Oalryymaryya TEXHOJOTHIH
KOMIaHWyA, UHTEpPHET Yirauaras y3yymarany (ISP), kubep aroynryit O6aiuiblH KOMITaHWYITai
XaMTpaH KUOep T3MT X3par YHIIPIYAMAT WIPYYJdX TaciaH 30ICOOX YHUIIIAINIP MBI
COJIMJIIIOT OaiX XIPATTIHH.

6. SlapanTait xapuy apra XaMKd3d Y3YY/I2X TaclaH COPTHMIINX Tycral Oar Ouit 60ToX.

Xapuy apra xaM:k33 y3YyJdx Oar: baiiryymiaryyn 00JI0H 3acTHiiH ra3ap KHOep XajliarsiH Yex
Xapuy YHIIRI Y3YYJIPX Tycrai 6arrait 6aitx €cToit 6eree 1 raMT XIPTHHT XIPXIH YHIACIH OOTOXBIT



1ar ajJairyd TooIooJI0X MeH TYYH?3C OOJDK yUUpPCaH XOXUPJIBIT TOAOPXOMIIOX, TacIaH 30ICO0X
YYP3IrTaH.

OrerajuiiH HOOWI6JT: YHJICOH Orerijiee TOITMOJ HeelenK Oaiix, Xxamaiara 00K ereraeln
ajJicaH TOXHOJIOI XypAaH CIPII3H 00CcTOX OOIOMKTOH Oaiix.

OJ10H HUIITHIH 00J10H XYBUHH X3BUJIMITH XaMThIH a:kKuJ1araa: 3acruiiH razap 00JI0H XyBUIH
OaliryyJiaryyAplH XaMTbIH aKWjlaraa Hb KHOep Xajnaiaraa uiyy XypAaH Xapuy erex 00JI0OMKHUNT
OJITOIOT.

7. Xap Beb (Dark Web) maapx yitn axxuiiaraar xsiHax

Xap Beomiir xsanax (dark web): Kubep ramt xapar, Xynrainaracad M33371371 3CBAII XyYib 0yc
YATIAIrsr 60payy oK Oy yilln axkuiuiaraa Hb Xap BeO 193p UXOBWISH ABaragar. Xyysb Caxuynax
Oaliryysaryya Hb 5AT39p Y aXXuularaar TacjaaH 30TCO0X YPbAUMIIaH COPTHIIIX OONOH MOpIeH
IIajrax 30pWIroop TOrTMOJI XAHAX OanX.

TexHOJIOrMiHH KOMIIAHMYATAH XUHMX XaMThIH askuiuiaraa: HulrmMuliH cyipkad, XalITbiH
CUCTEM, TOJOOPUIH YHITIMITIHANA KOMITAHWY]T Hb XyyJb Caxuyiax OalTyysuiaryyarail xamTpaH
XyyJb OyC YW ayKWIUIaraar wipyysDK, YCTraxaa qyXall YYpar TYHIPTTK Oaiinar.

8. Otuk xakepaant (L{araan manraiiT xakepyyn)

ITUK XaKepyydbIH AYHJ ajjiaa 3acax ypamMulyyJaiar xetenbep 3apJax: [laraan mamrait
XaKkepyyl Hb OalryysiaryyaslH CHCTEM J3X CyJ Talyy[dbIl OJDK, 3AMIPPUNAT M3IIAII3X 3amaap
KHOEP TIMT X3PIT YHIIIPXIIC OMHO YPhIAUMIAH COPTHIAIIX OOJIOMKHAUT OJNTOJIOT.

XakTuBU3M: DTUK Xakepyyl Hb KHOep aroyirydl OaiiiiblH TalaapX MOAIJIITHIT OJIOH HUWTII
TYI3X, OalTyyJIaryyablH CyJl TalyyIbIl HUIPYYJI9X 33P3r YYPATr TYHIPTIK OOIHO.

9. buzHecuiiH 6alTyyJUTarbIH KHOEP TIMT X3PITTIH TIMIDX XOTOI0ePYYI

Kubep awyaryii 6aiiiibsia 60151010 60101 ayaut: baiiryyiiaryy Hb OyX3/133 KuOep aoyiryi
0aii/UIbIH OO/JIOTHIT XIPIMKYYIDK, Xaaiaraac ypbIduiiad COPrHAIDXUANRH Ty TOTTMOII al0yryH
OaliIIIBIH ayIUT XUHIAT Oaiix.

OrerauiiH XaHAANTBHIH XAHAJIT: XyBUIH M3JIP3JUIMAT 36BX6OH IIaapiaraTail XyMyycT Xyprax
Hb XaJITIarblH aloyJIbIT Xs3raapiiaxaj TyCaylHa.

oMt xopruiin Tyxail MIAJ13J 6rex: AKWITHYYHI OOJIOH XOPATIITYAMNAT CIKUTTIH YHI
aXwuiaraa OONOH 36pYWiI]l [ar alfanryd Xyyllb caxhyllax Oalryyiaraa MdaddJIdXuir
ypHualicHaap KHOep XaJuiaraac Copruiiasx 00JIOMKTOM.

10. OnoH HUMTHITH 0OJOH XYBUIH CEKTOPBIH XaMThIH ayKuJljIaraa

3acruiiH razap, XyBuiiH Oairyyiara, 00JI0H TepHiiH Oyc Oalryysiaryya xaMTpaH KHOep aroyaryi
Oaiiia 00JI0H KHOEp IIMT XIPATTIH TAMIDX HATICOH apra XdMKIIT XIPIrKYYIIX.
Mbdmamaa conuanox: Tep, XyBUHH XIBIUIMHH XOOPOH]T MAJI33JIAI CONMIIIOX TUIATGHOPMYYIBIT
Owmii 60JITOX Hb KHOEp TAMT X3PIITHYYAUNH YHIATUHAT TacliaH 30rcooxaj] TyCalHa.



