Xyyno caxuynaxyiin youponaea 2024 Ne03 (29)

LAXMM OPUYMHJ /KUBEP/ YILJIIITACOH MMT XIPTHIT
MDIPIKIUNAH YIUPIJIATAAP XAHT'AX Hb

0.Jpxam3asa

JloToo XapruiiH ux cypryyiauiH Y aupanarsiH akageMuiiH 8021 myrasp gamskaaHbl

cypajiard, HarJjaaruiH Xouyy4

ToBu aryyara: DHdXYy WITIAMKAH 30pwiro Hb Kubep raMT X3partsi ToMIpX,

MOPJOH HIajirax axujuiaraar M3pl"3)KJ'IPII>iH yaupaiara, apra 3Yﬁl"33p XaHrax, MopIrauICoH

XYHHH HOOIMHUT O2JIIPX, OHIOp yp dYaaBapTall MAIPTIMICIH ajba Xaarduir TOTTBOP
CYYPBIIWITAN @XHIUTyyJlaxX 3pX 3YHH OPYHHT OYPAYYIIX XIPATIRI Maapaiara YyCccoH

OaiiHa. MM 9HAXYY CHABI3P MArvCTPbIH TYBIIMHJA CYJUIaH Yp AYHTIH CyJajraaHi

CYypHWJICAH CaHaJ 36BJOMK XIPATIpPd Inaapiara Oaifraa Hb YHIXYY COABHUT Cyiax

30PUITO OPLIUHO.

Tyaxyyp yec: Kubep aroynryit Oaiinan, Kubep opon 3aii, Kubep opuun, Kudep

xajnjiara,

Key words: Cyber security, Cyberspace, environment, Cyber attack.

Opuna
Momnron Yncern Ux Xypasm 2020
oHbl 05 myraap capbiH 13-Hbl eapuiin 52
Jyraap Torroosioop “AnceiH xapaa 2050
ypT XyramaaHbl XOTXKJIHHH OOIJIOTBIH
OapumT Onuruiir 6arancan. TyyHu:
- Kubep aroynryii Oaiimibir

XaHrax Xyyjib, O3pX 3YWH OpYHBIT
OYpaYY/DK,  TEXHOJOTHA  CyypuICaH
MHHOBAIL, HHTErpanbll  XOrXkKYYJIk,

SPCIIMMH  MEHEKMEHTUMH  YHIICHUU
Y4aIaBXbIT 09XIKYYITH?.

- Kubep aroynryii Oaimibir
XaHTaX TOTTOJIIOOT OIXKYYITH.

- Ykl ch TEXHOJIOTH,
Xapuimaa XoJIOOOHBI CHCTEM, TEXHHK
X3pArca, porpaMmm XaHraM>KUWH
YHISCHUMA  YHJIIBIPIDIUMUT  IOMMKCOH

TOTTOJIOO0 OYP/AdK, TEXHOJIOTHIH Xapaat
Oatiman Oyypu, KHOEp TOMT XdpAr, KHOep
xXanjjararan TAMIX YaJaBXulr
02XIKYYJIDX Tajlaap TOMOPXOH ye ImaTTai

" Monron YncbiH Vx XypribiH 2020 oHbl 52
ayraap Tortoon. “AncelH xapaa 2050” ypT
XyrauaaHbl 604noreiH 6apumT Guyur.
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XIPAMKYYIIXK  30PHITHIT
JPBLIYYIICOH Oaiina'.

Oneenep Mounron Yican facebook,
instagram, twitter, tiktok 33par 1Iyyn
30XMIYYJIANT XUHAX OOJOMMKIYH, ramaan
yJIcaj CepBEPTAU OJIOH HUMUTUIH CYJIAKIAT
UPI3Jl OpreHeep HADBXTIN  alIUTiIax
OaiiHa.

Slnanrysia (oHicOyyk opumHg Oara
0O0JIOH ©CBOp HACHBI XYYXAYYIUHH AYyH]
HARJITTHH, XaanTTal TPy UIIBXTIN Yill
aXWiuIaraa siByyJDK Oaliraaraac xaanTTai
TPYIIyyx WX Oadmar. DAarisp XaanTTtau
TpyII,  4YaryyJaaj  TIAMT  3TII9AYYI
XyypaMmd Xasr allurjiad XOXUpord HapTai
xapwilaa TOrTOOX, caJap CaMyyH
aryyiaratad  3ypar, JOypc  OWwiar
COJIMIILIOX, OMEd  YHIIIT  30XHOH
Oaiiryynax 39p3r XYYXIUHH 3CPIT TOMT
X3PAT OJIHOOP YHIIPIIPX 6OII00.

OoiicOyyKk  KOMIaHUH
XOPIMJBMYUMH  MBI3IIIHIT

Tyc  Tyc

XYBBJ|
30BXOH




TEPpOpU3M, XYHHH amb HAac XOXHPOX
HexIelN Oaiman Ouii OOJICOH, XYYXdATIH
X0J000TOM  camap  caMyyH,  CEKC
CYPAYYJdT OOJIOH VHADCTAH JaMHACaH
30XHOH OalfryyjanTraifi TIMT  X3porT
MOIIJAI  Taprak erexeep XaMTBIH
aXwuyiaraaraii 00JI0BY XYCAITHHH XapHy
X3T yAaaH HUPJIAT, 3apUM TOXHUOJIOII
UPJRITYH,  LIyyAd — MBI aBax
O0JOMXKTYH, Tar Xyranaa ajngax TOOH yII
Mep, HOTJIOX OapuUMT ycTax 3pcadn Oui
6orosx OaiiHa.

MeH ragaan yncax cepBepTIH
Oycaj comman Menua, MIWI YHITIHITr)
Y3YYJI3TY 33pAT KOMIIAHHYA3ac M3
aBax OoyioMk, Oostommooryi Oaljan Hb
[OMT  OTIIDMUAT  WIPYYJDX, HOTIOX
O0apuMT yTITyyJaxaj XYHIPII
OIPXIIIMNAT yUPYyIDK MOPJAOH IIajirax
axmwularaa 30orcox Oaitna.  Tuitmaac
MaHail yjicTall »3px 3yMH XapuilaH
Tyclnaiaaa  y3YyJIdX  I[IpIdryd  yic
OpHYYATal dpX 3YWH XapHIIlaH Tycialaa
Y3YYJI3X TAP33, CaHAMIK OMYUT Oairyyink
HUIPBXTOM  XaMTpaH aXWUIax, XWIHHH
YaHa/lad CEepBEPTIU, IIyYA 30XHILyYJIanT
XUUX OOJTIOMKTYH CHUCTEMYY/I3C
(poiicOYYK, TBUTTEp IIX MOT) MBARAIAI
myypxaid rapryyjaH aBaX  HeXLeN
0oomoor OypayymIx X2PATII
maapsararaii Ouit 0ok OaifHa.

Hor. Kubep rmT xapruiin Tyxai

oiJIroJT

MoHron yncan eaep UpIX Tycam

©COH HOMITAPK Oy KOMITBIOTEPHIH
X3PATI3r Jaraaj KOMIIBIOTED,
KOMIIbIOTEPBIH CYJDK33T alluIIaH

YHIIATIRX MIMT X3PTHIHH rapat ux3ccidp
Oaiiraa Owmd. OJNOH HHUWT, HPrIAUHH
nyan Kubep raMT XapTruiiH Tyxail oWiaroT
0alXryld Hb Yr TOPIMHH TI'IMT XOPTHHH
rapanT HMXC3X HII TOM IIANTraaH OoJrK
Oaiiraa oM. DpYYTHAH XYYJIUHH XOpUH
3ypraagyraap Oymsrr Kubep aroynryi
Oal/UIbIH 3CPIr TAMT XAIPrUMH Tajiaap
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3YWIWDH 3aacaH 0ereej dAradp 3YHI
3aanTa;

e Kubep opuunn xyyinab Oycaap
xangax 26.1

e Kubep opuuHn xyyiab Oycaap
Xaljax, NpoTpaMM XaHTaMX, TEXHHK
X3parcat OyTIdX, O3nTrIx, Oopiyynax,
aiuriiax, tapaax 26.2

Kubep raMT X3pruiiH ros 00beKT
Hb TOp, OalTyyiiara, XyBb XYHHA M3
MDBJI33J13J1, KOMIBIOTEPUMH MIIAIIIUIMNHH
A OyTdI, TporpaM XaHraM Oanmar
0ereej yr TOPIHUH TOMT XIPTrUUT OJIOH
TOPIAMIH apra TEXHOJOTH  AalluTiaH
yHIasrasr 6a 3aranp apra TeXHOJIOTHY
enep HpaIX Tycam ©0epUJIerI6H
HIMHWIBTIRK Oainar.

e “Identity theft”- XyBp XyH,
XyYJIUitH ATII3IUNHH N Elchniziziy
allInTIIaH 3THIaH MIXIDX, Xyypax.

o Copruipx  apra  3am:
[[Taapayiararyii TOXUOJAOJ] ©OPUIHXE6
MDBIIIUTHAT Oycaan erexryi 0anx, oJoH
HUUTUAH  CYJDKI9HA — Oalpuryymaxryi
Oaiix. /3ypar, perucTpuiiH myraap,
OBUTOHMIA TYYX I'3X MIT/

e “Phishing”- IlaxuM XyyIacHBI
XaHAAITBIT  ©OPUYWDK,  XIPATIDTUUUT
TyCraillaH OdJITIICOH XyypaMd IaxuM
XyyAac pyy XaHIyyjax 3amaap M>3J33J3]1
XyJrainax.

o Copruiipx  apra  3am:
Ilaxum XyynacHbl XaHJax HIPUWT calTap
HSTTADK IIaNTacHbI 1apaa [axuM XyyJac
pPYyy XaHjaax.

e “Kubep xyumpxuitman”- Oion
HUUTUIH CYJDKID, IaXUM IIyyaaH Oycan

[AXMM 3aM CYBIMHI aIluIJIaH  XyBb
XYHUMI TYTI9X, JOPOMXKIOX, aiJira
CYPAYYIIIX.

o Copruitipx  apra  3am:

On0H HUUTHUHH CYJDKI9HA O0JIOH Oycanm
HAXUM CYJDKIIHJA VI TaHUX OTrIdITIN
XapuiIaa TOITOOXTOH COPAIMIKTIN Oaix,
X3T XYBHMUH YaHapTal M>3JP3U13 Oycaaz
3aIaXTYH 0aiix, KHOep XYIUpXUHIDI Ik
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Y32k OyH yempd XyyiuiH Oalryyruiaran
XaHJ1aXxaac dMAIIXTYH Oaiix.

e “Man in the Middle”-Xyypamu
AP /Access Point/ yycraH, TYYHI
XOJIOOTJICOH XAPATVIATYUHH  M3IIAJITHNAT
3amaac XyJiramsiax.

o Copruiipx  apra  3am:
Hulituiin ©0JOH HaWaBapryd yracryu
MHTEPHETUNUT AIIUIIIAXTY U Oaiix,
aluriiacal TOXHOJIIOII]L XYBHIH

M3I23J13]1, XaHJaX IpX3d HyyIUlax.
XOEP. KHBEP I'OMT
X3PI'UITH HOXIIO.T BAMJIAJ

Xopar OypTraiT, MepeoH OalliaanTt
aByyJicaH HUUT 7599 xopruiin 6901 Oyioy
90.8 XyBHHT  HHWUTMHHH  CYJDKID,
XOPATIMYUHH HIBTPIX HOP, HYYL YIMHAT
XyyJb Oycaap opK aBax, 524 Oymwoy 6.9
XYBUHUT X3P3IVITYMidH JaHCHBI OOJIOH
3997MHH  KapTBIH MBIIJUIMIT  XYYJIIb
Oycaap ok aBax, 168 Oyroy 2.2 XyBHUT
XyBb XYHJ CO/3J Ord, UTTAI TepyYidX
3aMaap MRIPAIUIHHT 0JDK aBax, 6 Oyroy 0.1
XYBHUHT KOMITBIOTEPBIH CYJDKIIH/ BUPYC,
XOpTOM KOX Tapaax, CHaM Xajulara
yinapx apraap yiHnasracoH OaifHa.

DIranp XAPTYYIAUUT VAP
Hb aBY Y3BIJI:

HuiirmMuiin cyJk»?3, X3pariadryuitH
HABTPAX HAP, HYYL YTHHI Xyylb Oycaap
OJDK aBax apraap yumumracon 6901
xapruitn 586 Oyioy 8.5 xyBuiir Dpyyruiin
XyymuitH 26.1 myrasp 3yiin  3aacaH
“llaxuM  MIIIMOIA  XyyJds  Oycaap
xannax”, 28 Oywoy 0.4 xysuiir 13.10
Jyraap 3yWIMiH 2 paxe X3CruiiH 2.1-1
3aacaH “Llaxum X3paTcan ammriax XyBb
XYHUH Hyyman xammax”’, 14 Oyroy 0.2
XyBUHTr 16.9 nyrasp 3yinmmitH 2 naxb
xacruiiH 2.1-1 3aacan “Ilaxum  cymxa?
alIMIVIaX XYYXdJ OpOJIyyJDK —cajaap
caMyyHBIT cypTanuwiax”’, 6273 oywoy 90.9
XyBuir 17.3 myraap 3ydnuiiH 1 19X Xacart

3aacaH  “Tlaxum  Xdparcan  aumIuriIax
3amwiax” TOMT X9p3r TyC TYC 333K
OaiiHa.
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X3parmsruuitn JTaHC 60J0H
399JIMMH  KapThIH ~ MYAIUIMUT  XYYJib
Oycaap OJDK aBax apraap YWIOArAcoH 524
xopruiia 54 Oywoy 10.3 xyBuir “Llaxum
MIIIIIAN  Xyyhb Oycaap xammax”, 4
oyroy 0.7 xyBumiir “llaxmm Xd3parcan
allUriaX XyBb XYHHH Hyynan xaimax”,
466 6yroy 89.0 xyBuiir “Llaxum X3parcon
alIATIIaX 3anuiaax’” TIMT X3par TyC TYC
33370k OaifHa.

XyBb XYHI COIPNI  €rd, MHTII
TOPYYIDX 3amMaap M3JP3JUIMHT OJDK aBax
apraap yimmriaceH 168 xopruiin 4 Oyioy
Oyroy 2.3 xyBwidr “Llaxum M31337197171
Xyyip Oycaap xammax”, 163 Oyrmoy 97.0
xyBuir “lLlaxuM  X3pOIrcon  ammriax
3aaMiaax”’ TOMT XIpAr TyC TYC 9333IDK
Oaiiraa 6o “Llaxum X3parcan ammuriax
XyBb XYHUH Hyynan xammax’, “lTlaxmm
CYJDK3D aIIMIIIaX XYYX3J OpOJILyyJIK
caziap CaMyyHBIT CypTaTaiax’”’ TIMT X3PAT
Tyc Oyp | manrarmkao.

KoMnproTepblH CYJDKI3HI BHUPYC,
XOPTOM KOA Tapaax, coaM Xajyiara
YHIIPX apraap YHIIPTICOH 6 XIpruitH 5
oyroy 83.3 xyBuiir “llaxum M311373I1]
Xyyib Oycaap xammax”, 1 Oywoy 16.7
xyBudr “IlaxuM  X3parcan  ammriax
3amiiiax’”’ TAMT X3Par 3331k OaiiHa.

Cynanraaraap TOI'TOOI' ICOH
HOXIeJN Oaijyiaac JYrHAX3J, DpYYruilH
XyyJquiH 26 myraap OYJdSTT 3aacaH
“LlaxuM M3I2JUIMHH aloynryd OaiasbiH
acpar” OonoH DpyyruitH xyymuiH 17.3
qyraap 3yWIMiH 1 J9X X3CAIT 3aacaH
“LlaxmM  X3pATCA  alUTIX 3amuiax’
IOMT X9par ecceH Oaitna. Tyxaiinban:

HulirmMuiiH cyipKas  Xaparisruiig
HIBTP3X HAp, HYYIL YTHHT XyyJib Oycaap
OJDK aB4 CHCTEMJI H3BTAIpY, TyXailH
XOPOIJTYMMH  Ha3 HexeJ, XamaaTaH
cajlaH, XaMT aXWUIaJar 33par Oip JTOTHbI
XYMYYC pYY Hb “bu wmitm xyHnm Oaiimamng
opyioo. Sflapantaii  MeOHreHUM  X3pPIr
rapnaa, 6apaa aBaxaJ MeHre AyTJjaa, TYp
XyTramaaraap 3%3Jb€” T9X 39p3r 3ypBac




WITAOH TOOPOrIeiil OpYyIDK, eep XYHHUIl
JTAHCHBI JlyTaapaap MOHTHUT MIWDKYYIH
a4 3aymmiicad rMT 2022 onx 1114 rapcan
6011 2023 onx 1185 60k 29-p Oyroy 25.4
xyBuap ecceH, xapuH 2024 omnbr Il
ymuapnbeH  Oaiipraap 1231 Gomk  146-p
Oytoy 1.7 naxuH ecus».

MeH XdpATITYUH JaHC OOJIOH
399JIMIH KapThIH MY Xy YiIb Oycaap
XalngaX, UWPTIAWAH J1aHCHAaC MOHTo
ryiiByynan aBcaH x3par 2022 ong 1193
rapcan 6ox 2023 onm 1299 Gomx 6-p
Oyroy 6.5 xyBuap 89-p Oyroy 89.9 xyBuap
TyC TYC ©CCOH OaiiHa.

I'>MT 3Trasayyl TOIOPXOW HAT
MDJIPAJUIMMH CalT, XYMYYCUMH COHUPXOJI
TaTcaH MY/IIJUIMAH 3yprUdT aluriaH
dickhniziy TITIPYYIH Y39X
X0J000ChIT Oaiprryynmar 6aix 0a upraj
MDJIP2JUIMUT HapUiBYJIaH aBaxblH TYJIJ
TyXaiH X01000C00p HIBTIPY, Aapaaruiix
CalT pyy JaMKUH OpJIoT. [ 3T371 yT caliT Hb
IOMT DTIIdIYYAUWH 30XHOMON  OyHOy
Xyypamd caiityyn Oaiiaar 6a x0i1000coop
HAIBTIPCHIIP XOPATIBIudC (HIHCOyYKbIH
HOP, Hyyl YTHUr maapajaar. Xi3parird
Hb HAP, HYYIl YI3D XHHTI31 HIBTIPCOH
TOXHOJIJIOI]L Xyypamu cair Hb
MOPIJUTUIT  aBTOMaTaap XaJArajk aBd,
ylIMaap IIMT JTr3] TyXaiH (QIHcOyyKbIH
HPp, HyyI YTUHT amuriad HIBTIPY,
XOPOIUrYuiiH  Hal3 HeXe[A, XaMmaaTaH
Ca/laH pPyy MOHT® IIWDKYYIDXUNT XYCCOH
3ypBac  WIr3XK  3aiwigar. [t
ATrIAYYA uxdHX  Toxuommona  50.000-
500.000 Terper XyccaH MECCIK MITIDIIT
OaiiHa.

XyBb XYHI COJDI  Ord, HUTIAI
TOPYYIIX 3aMaap MD3JIJUIMHT OJDK aBax
apraap YHIZATACOH 3ajmjiaX TIMT X3PAT
2022 onn 197 rapcan 601 2023 ong 236
60k 39-p Oyroy 19.8 xyBuap, 2023 oHBI
I ynupnein Gaiinmaap 389 Gomk 153-p
Oyroy 64.8 xyBHap TyC TyC 6c4d?.

HpP3px apraap YWIAITACOH TAMT
XIPTUUH TyXah, TIMT X3PI3r YTk Oyit
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STIAYYNL Hb HPIIIUHH  XIPITIRIT
mraapayiarag  Tyaryypiad, HUATMHAH
CY/DK?3HJ eepuiiree HYyH JaljajicaH
XyypaMu xasrHaac ‘“Oara XyYTdoH, yaaaH
XyrauaaHbl 3331  OJIIOHO,  OHJIAMH
3axpanra aB4, XsAMJ YHIIp Oapaa 3apHa”
DX 39pradp 3ap, OWWIdr OalpuIyyirk,

3aphIH  JIaryy  XOJIOOT/ICOH  HMPIIHUH
X3pArIPd  mIaapjajara,  C3TIdI  3YHH
OHIJIOTHMT  Xapraj3aH CdyJdJ  erd,
XapuILar.

MeH eepuiiree “oJIOH  YJCBIH
OaliryyJsiarsia aXxuinTan” XOMIDH
TaHUJIY YITK, “TaHait yIcas 1504
XOMKIIHUUA  TYCIaM>KUIH XOPOHIe
HUMITYYITHD, M2 MK AByyIHA”,
“rapasHUM  3appan, 323IuiH - TaTBap,

XypaamK, ypbAuniraa Tesoep X3parTan
DX 39pradp UPrIJMAH UTTIIUAT  OJIK,
TOJIOpXOH XOMIKIDHUN ToI0epHiiT
YPBIUMIDK TOJOX Inaapijarataidl MITIIp
Teeperjeisl OpyyJlK, MOHITHUT Hb
HIMDKYYJI9H aBCaH TOXHOJIOJ HUNTIAT
Oaiina.

MepaeH Imajgrax —aKujjlaraaHbl
SIBITQJ] MOHT® XYJIPOH aBarduidr Iajraxal,
MOHTHIT XYJI39H aBCaH JIAHC 33MIIHUTY Hb
MOH Teeperjeia OpoxX 3amaap Oycmai
JlaHcaa aluriyyJicaH HexXIea Oanmtyyn
TorrooricoH Oaiina. TyxaiinOan:

Takcu YHITYUIT) Y3YYJICOH
)koj004, ATM /ABTOMar TOOIIOOHBI
MallliH/-aac  03JI’H MeHre  aBaxaap

JyraapjaH 30TCOX Oaiiraa XyH, Xyaajaa,
YATUWITIOHUNA QXWITaH 33p3r XYMYYCT
“kaprtaa MapTcaH, I3TAYYJIICHH,
OJIOKITyyJICaH” T3X 33pradp Xyaal XdJIK,
JIAHCBIT Hb AlWIJIAX, ypamllyynajij] Hb
Oara XOM)KIOHHH MOHI® Orex 33prasp
APr3HUA  JAHCBIL  AIIMIJIaXK  MOHI®
IIWDKYYJ9H — aBCcaH, 93CXYd  “aKuij
OpYYJDK ©THO, aHKET CyJairaa aBHa IdX
33pradp Xyypd AAHCHBI MAIDUIMHUT Hb
OJDK aBY allWIiIajar, Kapro YHIauiari)
IPXAIAT XYHTIH Xyypamd OypTranTdi
Xasraap  XapbLUaxX, TyXallH  XYH?I3p
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JMaM)KyyJlaH Tafaaj yJiAC pyy MOHTHHT
IWDKYYIIST, CIOPT OOOIOOHBI CalTaj
0001100 TaBUX, KOMIIBIOTEP TOTJIOOMBIH
AKKayHTBIT IPHATIAT OaifHa.

“i-mail” maxum CyJnK»3 YHIIATIH
rapd Oaifraa XdPpryyAuidH TyXaiJ XyBb
XYH 60510H MOHTO yIicas YT axuiaraa
SIBYYIDK Oaiiraa Om3HeCcUiiH
Oaiiryysnaryya rajiaaj yJIChIH Xapuiiard
0alTyyJarelHX Hb TOTTMOJI XapuJIIaar
[AXUM [IYyJaHTHAH XasTUidH HAT YCIr,
TOO, IIdT, TAacjalbIl HAMDIX, Xacax 32par
Oaiijytaap ©epwIeH eep Xasr YYCIdH
Xapwiax, yiaMaap eep OaHK, JTaHCHBI
Jyraap WIr33Cc3H Oaiixaji, upraj TYYHHNAT
Hb HATTIAXTYWUr39p UX XOMIXKIIHUN Tajaa
BAJIOTHIT TaJaajl yjiC Ypyy MIHDKYYIDK
3aIITyyJICaH X3pTYY/ MeH OaifHa.

I'YPAB: HAXUM OPUYUH/]
YHJIIDT 1K BAUTAA TOMT
XOPIUUT MOPJIOX
AKNIJIATAAHBI OHIJIOT
axum opuMHp YHIIATIACAH TIAMT

XIPIrT MOPAeH IIairax axuiiaraar
3aimmuryi MDIDIJIIUIAH TEXHOJIOTH,
Xapuinaa XoJIOOOHBI —Tajlaap eOHIep

MDJUTAT, MIPTIIIITIH anda Xaard Xuiik
TYHIPTIOX Iaapaiaratail Oaimar. Yuup
Hb IIAXUM OPYHHI YHUIIATIYK Oairaa rymT
X3PAT TyJI aJic X0J Oalipiax ra3ap 4 X3par
y4paibIH razap 0aix TOXHOJIoJ Oaiaar.
Oepeep Xx90RJI, [AXWM  XalJUIarblH
yJIMaac  HII  TOXeepeMxkeec  eep
TOXOOPOMIK PYY Xyynb Oyc Xammiara
SIBYYyJIar Hb JHTUUH MepAerd MepleH
majurax axXuiaraa SIBYyJ1axaJ
XYHIPIITOH Oaiixaac rajHa OJIOH TaJIbIH
MDUIDTTIN  OaiXpIr  Tmaapagar. MeH
HaXUM  MOIIIIUIMUH  CYJDKIIHA  XYYJb
Oycaap Xayumax IporpaMm, TEXHUK
X3parcan  0anTrax, Oopiyynax,  Xop
XOHOOJIT TIPOTpaMM XaHTaMX OyTIIX,
almriax, Tapaax I'dMT X3PTUUT SHIUHH
Mepaerd MepJlleH Iajrax axuularaa
SIBYyyJaxaJ XYHIPIJ yUpax oM.
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J23pX TOPIMUH TIMT XIPTHUT
MepJerd, MPOKypop, WIYYrd IIajrax,
HOTJIOH, SLACIPH MIUHABIPIIXI] LaXUM
TEXHOJIOTUMH MAJIIAT LIaapjjiarataid Ty
MOPJIOH MIANIrax KWIUIaraaH] XYHIPII
yupyyiaar. I'aBu ejiep up3Xx Tycam ©CoOH
HAMOIT DK Oaiiraa KOMIIBIOTEPUITH
XOPIrJdAT  Jmaraax Oyxud JI  TepiuitH
Xapwinaa,  IaxuM X3J03PT HIMIDKUXK
Oaifraa Tyn Xyyib caxmyiax
OaifryyiarblH  anmba Xaardyuja I[axuM,
TEXHOJIOTMAH MAJJIAT YaaBap d33MIIUX
Iraaparartaii 6ok OaitHa.

X3p3B 3HD TOPIMKH IIMT X3P3rTii
TAOMIPX 30XUX MOJIAT, YajBap Oaixryi
00JT aXUM IIMT XIPTUHUT Taclax 30rCO0X,
WIPYYIdX, I[IUHIBIPIDX  OOJOMXKIYH
00JHO.

DHMURH  yra3p X209  IaXxum
opuuHT 00UT opuuHJ 12 naBxap OaiiiH
K TOCOOIDK Y3391 TIp OalIMHA TOMT
XOPATTHYYJl aMbliapy, KWDIAK TOMT
VI xXuihk Oaiiraa 001 TOp OalIIUH
XyyJlb Caxuysax OaWryysuiarslH anba
Xaardu op>K aXWulax JI [aapjajarartait
0ok Oaiiraa oM.

Kubep raMt Xapruiid yi mepuir 2

XACOTT XyBaax V39X 0a
KPUMHUHAITUCTUKUITH OOJIOH IAXHUM yII MOP
VI IOT.

KpuMuHamuCTUKUIH yJI MOp 3T
Hb MaTepHaiar yjia3x Oaiiraa yia mep
OyI0y TOJOPXOW TIMIDIIIAI, rap OWuMAII,
XIBIIMOIT OapuMT Vicdickchich®
KOMIIbIOTEpBIH Texeepemxk, CD, DVD,
Flash, Hard aumckyym map yamadacaH rap
XYPYYHBl X33, TyXalH OOBEKTHHH
XSHAITBIH KaMEpbIH OWWIAT 33paT Oaiik
0oHO.

Mb33miiH yia Mep Hb
KOMIIBIOTEP 193PX M3IIIUIMHT YCTracaH,
©OpPUMJICOH,  XAaIT  XMHCIH  3CBIII
XyyJibapiiacaH Tanaapx yj Mep oM. MeH
M3JP3JUIMMH Yy MepJ aHTUBUPYCHUH
nporpammyyasiH Windows/avp* Program
ooson Files/Anti Virtal Toolkit Pro/-n




yancon Log daiima xaxramaracan Oaibk
OonmHo. DOHP® TepNUMHH yJI = MEPHHr
WIPYYIIX, O3XXKYYIIX3 MIPIIKUITIH
3alIIryi oposniyynax maapajgaratai.

HpPopx  TepiMAH TOMT XIPrUir
MOpAeH IIalrax axwularaa sByYyJDK
Oaiiraa anba xaard JgOOpX 3YHICHHAT
3almmryi Myadx maapaiaraTai.

IMaxum yn Mep Hp WyyAd
KOMIIBIOTED /TOAOPXOH TEXHUK X3IPIrcal
193p/ GoJIoH 1Iyya 6yc Texeepemk ! -yyn

IPIp  XamrajarjcaH — Oaibk  OoJor.
XanarelH yeq TooH yin mep “Windows
10”  yHILIMAH ~ CHCTEMHHH  XYBB]

WHTEPHET XOJOOJNTHIT sSMap KOMITAHUIH
xasr, [P xasr ammrian XoaOOTACOH, yT
xasiraap TyXalH XIPAridrduiiH CyInKIdH
TyxaiiH Log Qaiin /MHTepHeT CYInKIIHI
HABTIPCOH YHIATTIT aBToMaTaap
xajrajjar/-aap HIBTIPCOH Ilar Xyraiaa,
X3IMH  XyramaaHja OaifpiacaH 33prHiAT

TOAPYYIDK 6ommor 0a TyXaiH
KOMIIBIOTEPOOC  XaJICAH TOXOOPOMK,
CYJDK?3, CHUCTEMHUWI TOITOOX HOTIIOX

OapumT Oompmor. JXKumma aypaaxan TOOH
yJI MOpYYZ SHD? SHD XaBTacaHja Oaiik
OOJ30IITY:

> /Windows/Temporary
Internet Files/ xoacart - HWHTepHET A
Oalipiacad M3,

> Windows/History xacart
- TyXalH YWIIJIMMH CHUCTEM]T aXKUiJlacaH
NporpaMMyybIH  Yp  IOyH  Oyioy
GaiinyyasiH TYYXUUT xajarajnjar.
YWIUIMAH CUCTEMYYAR3C LIANTraajgaH yr
MPIIIIIIYYA Hb  €6ep eep  rasap
xajrajarjgax 0oJoMKTON Oaiijar.

> Windows/Cookies Xx3¢art
- HWurepHersm  opox  yem  M3A3III
COJIMJIIICOH TaJaapx TYYX XaJrajarjjar.

> /Windows/Downloaded
Programm Files xacarr - TyxaiH
YIIUIMAH CUCTeM/T raJiHaac ayaalarjcaH

" Wyyn Byc TexeepemkK raarnir mogem 60noH
yTacHbl XONOOMNT, X3T AraaH TysiaHbl XonoonT
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(balnyyaplH Tamaapx TYYXHHT XapyyJaar.
Hbar yrsp xamx oM 6on BuUpyc 0OJOH
Oycan Oaifmaap TyxaWH  YHIIIHMIH
CHCTEM]T HOJIO0JIOX nporpaMyya
adaaJarjca 0alIbpIT XapyyJar.

> /Windows/Aplication
Data/ X3cart - maxuMm IIyyjaHraap
SByyJICaH, XYJP3H aBcaH  Tajaapx
MDBJIP3JUIMNUT XapyyJiaar.

> /Windows/Aplication
Data/ Identities/Microsoft/Outlook x3cart
- I[aX¥M MIyyJaHraap sBYyJICaH, XYJII3H
aBCaH TajaapX MAIIIJUIHIT XapyyJijar.

> /Windows/Aplication
Data/Microsoft/Adress book xa3cart -
TyXaiH 333MIITUTYUNH Xagryyabir
XapyyJiar.

> /Windows/SchedLog.txt/
X3CAIT - TyXalH YWIIUIMAH CHCTEeMHIH
TOJIOBJIOJITUIT XapyyJiiar.

Windows YHIAIUIH CHCTeMWUITH
JIP3p yeuiH XyBuiOapyyn 6osox /2000,
XP, 2003 1X MOT/ mP3p MepIerdun
X9POrIPd Iaapajarataii MdIJI3JUTYYA Hb
Xaryy JHCK JIP3p XaJarajarjax Oaik
oonmor. XKummaaosa, C:/Documents and
Settings/ X2CATT MeccexX, IIyyIaHTyYIBIH
apXuB, MOH HWHTEPHET XOJIOONTHIH Y€
sMap sMap XasArT XaHJCaH Tajaapx

MDBIIILTYY 00JI0H eep qyxan
MDPJIDIUIMNAT Xaaranarican oanaar.
Kubep rMT X3pruiiH  Tanaap

TOMJOI MDJPUIMHAT  XYJI99H aBCHAac
XOMII  J33pX  XYCHIIT3Z  TyCraricas
MDBA23JUTUNT IIanrax miaapagaratai ;oM.

JOPOB: KUBEP I'OMT
X3PTUMI MOPIOH IHAJII'AX
AXKNIIVIATAAHBI TAKTUK APT'A

3YH
Kubep rmMT XOpruiir
MaJrax aHxaH IIaTHBI

MOpIoH
XWJIaraanz

6onoH O6ycag WHTepHETUH XxonbonT rax
OWNroHoO.
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Mepaerd mapaax axwmuiaraar X XIITX-
Il 3aacaH YHIDICIDJI KYPMBIH Jaryy
3alIryi Xuix maapjuararail. YyHu:

1. Xopar yupanblH Ta3pbiH
Y3719,

2. I'apy, XOXHUPOTr400C
MAAYYJIAT aBax,

3. XoparT au XxonadoraonTon

3J1 3YWICHIT XypaaH aBax, l1aap/JiaraTai
Y€l HArKIIAT XUiX,

4. InHx334
axusiaraar 3aimryn
nraapjarartai oaimar.

X3par yypajablH ra3pbiH Y3J9T.
TyxaliH raSMT X3pruiin “Xspar, ydpaybiH
razap” Hb TOJOPXOW Trazap OpOH, ©epee
Tacajraa rax 3yin 0aiaarryi.

KoMIIBIOTEpBIH  TEXHHUK XIPATCAT
Hb TOJIOPXOW OTerIJIHAT OOJOBCPYYyIIax
HAI' YWILUIMHH CHCTEM, 3CBAI TOJIOPXOU

TOMUJIOX
SABYYJIaxX

CHCTEM, CYJDKIIHHH  X3car  00J0X
KoMmmbloTep  Oaimar. XdpaB  J19IpX
KOMIIBIOTEPBIT CHCTEM, CYJDKIIHHI

X3CAIT XaMaapyyJalrydl TIAMT X3pruiiH
30pHITOOp alIUriIaXx Oairaa 601 XIpTUHH
razap Hb TOAOPXOHW ©pee TacalraaHj
Oaiiraa KoMIIbIOTEp Oaiflx OOJOMKTOH,
XapuH YI' KOMIIBIOTEPBIH CHCTEM,
CYJDKIIT aIUIJIaH TAIMT X3par YHIIIK
OaliBan TyxaiH I'3MT X3par YHIACIH razap
Hb aJICc X0JI Oalipiiax Oaiimar.

Y3131 XHiix 00710X 00bEKTYY/ Hb:

1. TIsmr  xammprara  GoJICOH
MDIPOJUIMMH  TEXHOJIOTHHI  XaJrajk,
0oJoBCpyyIDK Oaliraa razap, KOMIIBIOTED,
YIWIIIMIH CUCTEM;

2. XeHeeAT MporpaMM BHPYC
OyTI9k Oaiiraa, ammriax Oaiiraa razap,
KOMIIBIOTED, YHILJUIMHH CUCTEM;

3. TIamT XopruiiH 3amaap OJDK
aBCcaH MAJIIIJUTMIT Xarapk Oakiraa rasap,
KOMIIBIOTEP, YHJJIUAH CUCTEM;

' TakTuka cnegcBeHHMX aenceuii.BopkuH A.A
n gp. 2011 roga, Mocksa 502 Tan

178

4. I'sMr xanmmaran epTex Oaiiraa
KOMIIbIOTEp, VWIIJIMMH CHUCTEM I3K
OpOoChIH XOJOOOHBI YJICHIH CyUIaaqus '
aHTWICaH Oaiimar.

Y3/mar SXJIXUMH eMHe OdiTran
QXKJIBIT caiitap XaHracaH Oaiix
mwaapuiarataid.  TyxalH — axuiuiaraasj
OPOJILIOX MAPIIKHMITIH, TEXHUK XIPIrCIII,
Y3II9T XUIX 00BEKTUIH TaTaapX M3
O0JIOH Y373r XMHX XOMIK?ID XSI3raapbir
HapU¥BWIaH TOTITOOHO. Mb3I33IUIHH
TEXHOJOTUMH MOPIIKWITIHT  Y3JIITUITH
aHXaH IIaTHAaacC OpOJIlyyJiaX Hb TyXailH
y3mer  xmik  Oaiiraa  KOMIBIOTED,
MDIPDJUTANT XaJrank Oaiiraa
TOXOOPOMIKUIWH OHIIOTUNAT TOJOPXOUITK,
AMap 3] 3YWICHHT XypaaH aBax, X3pXdH
02XKYYJIPH aBax Tajaap YHITIH 36BJI6ree
erner. MeH Y3JPrMiH aXuUlaraasn
3pYYTHUHH TeJIeeserd, IITMHK?3Y
KPUMHUHAIUCT, OYPC OMWIdT XWX aida
Xaarduir 3ainmryid OdNTrSH  Y3I3TUIH
OHIIJIOTHHT TaiinbapiiaH erHe.

Xs3pruiia raspblH Y3JI3TUHH
30pWIITO Hb TOMT X3PAT YIIIIDX XIPArcall
OOJITOH aIuriacaH M>332J9J1, IPOTPaMM
33pruir TOTTOOX 3aimryi
1aapangaraTail TyJ JoOpX TeXeepeMKHNATr
OantraHd. YYHI:

1. DVD, CD YHIINX
TOXOOPOMK, TNPUHTEP, 366BPUIH Xap.
JUCK, 3yprHHH ammapar, BHAEO KaMep
X0J00k OO0JIOX OpOJTTOW  300BPUNH
KOMITBIOTED, 3CBAIT nabopaTropuitH
HIMHKWIITD XUUX 30pUylailTTail, Tycrai
porpaMm cyyJaracax 300BPUITH
KOMIIBIOTEP;

2. bara xaMxd9HUN NpUHTEP. YT
MPUHTEPIIP Y3IITUMH SABLAA HIBPCOH

(halimyyIera »Karcaadnr, YA IH
CUCTEMUIH maapjJiaratan
MBJIPAJUIYYAMNT  XOBJDX  IIaapjjiara
rapJar;




3. 3eeBpHiiH XaTyy AHWCK. X3pdB
TyXalH y373r XWHX Tk  Oaifraa
KOMIIBIOTEPHIT acaax OOJIOMIKIYH, 3CBAI
TOOPXOH M3II3ILTYYAUIT yCTrax spcad
Oaiiraa 001 yr AMCKIH] IIaapjyuiararai

MPIPIUIMAr  XyynOapiaH aBd  Y3J3T
XHUHJIAT.

4. Haxum ya Mep HIPYYJIdX
3opuynanT Oyxmd Tycrai mporpam
XaHraM>K, TOHOT TOXOOPOMK

Y3mruiir - 3XJIXUiH OMHO
Japaax 3ylsmiir aHxaapax

maapanararai. YyHua:

1. DIaMmr xopruiir mwipyymx ad
X0J00r1051 OYXHUH MOIIIIUIMHAT  yCTrax
apcmaa Oaiiraa 3¢aX;

2. Tyxaiin Y3457 XUHX
KOMIIBIOTEP, M3JIIIJUIMAT Xairajbk Oaiiraa
TOXOOPOMKHUI ITaapajiaraTai HyyI[ YTHAT
XUMXTYH ~ 0aiiX, 9CBAI  TOJOPXOH
Xyraraabsl JIOTOP HYYI[ KOHOIl Japax,
9BCON  TycraijgaH OdNTIICOH  YHIIDI
XUUTIATYH TOXMOIAOJ XaJarabk Oaifraa
OyX MPIPIIUDI  yCTrax  Mporpamm,
TOXOOPOMIK CYypPHITYYJIICaH ICIX;

3. Tyxaiin KOMIIBIOTED,
MDBIIJUTHAT XaAramK Oaiiraa
TOXOOPOMKUIH H3IMIINUIYIC 06p XYH
alMriaxaac — XaMraaigax — 30pHITO0p
XaMraalalTblH  MPOrpPaMM,  XIPIrcai

Y3/13r33p TOrTOO0X MIaapaaaraTai
HOX1eJ 0aiiga:

- KommproTeprir HYypaH 02
ap Tajaac Hb, sUIaHrysa Oycan
TOXOOPOMKTIN XOJOOTACOH XOJIOOJITHIH
3ypruiir aBax. HWHTepHET XO0JIOONTHIH
MojieM, Kabenb NIyram, 3CB3J1 YTacHBI
IIyramJi XOJOOTICOH ACOXUUT mIaTax, yi
Mep, OuoJyIoTHifH rapanTtaii 60j0H Oycan
91 MOpUITH OapuMT, Ondnr OapuMT Oaiiraa
3CHXMUT cailiTap HATTIIAH LIAJIraHa,

- KommbroTepsir yHTpaacaH
OaiiBai acaak OOJOXTYH;

- KommberoTep  acaanrrait

' Bonop-OpasHa
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CyypHITyyJcaH ICOXUIT IXIII
HapuWBYJIaH MIarax maapajiaraTai.
HpP3px 3pcadn yycBad 36BXOH
MAPIrKWITHANA ~ 36BJIOreeHUN  Jaryy
aKUIIaX TyXaiH TOXOOPOMKUL
XOJIOOCOH OYX XOJOONTYyABIT cajrax,
00JIOMKTOW 00JI TyXallH XaMmraalalTbhiH
CHUCTEMHUHT 30TCOO0X apra XdMXKI) aBd,
YYCCOH Hexuen Oaianaac maiTraaisaH
naamablH apra X5MIXK33I' aBHA. Men
TyXallH y3ydr Xwibk Oyd  TOHOTr
TeXeepeMkK pyy ‘remote  control”
allIATIIaH XaH/IaX TOXHPTOOT XUHCIH ICIX,
9H? TOPJIMHH “‘team viewer” 33par Oycaj

TOPIUNHH nporpam XaHTAMKUUT
CyyJiTacaH JdCOXHUHUI Manrax, CyyiaracaH
TOXHUOI0JII TyXaiH TOXOOPOMKUIT

CYJDKDOHI3C CaIrax, TOOH YyJI MOPUUT
XaMraanuax apra X>MKI9T TyXallH HOXLOI
Oaiimangaa ysuiAyyidaH 3aiImryid aBax
X3parmid. HereeTsuryyp ramT 3Trasana
JPOpX TOPIMHH NPOrpaM XaHTaMKUUT
alluriax HeXueJs OOJIOMXKHHT 30pHynaap
X9BI3P YIII3H MOPAJIOrHiH akuiiaraar
YPIKIYYJIDX Hb 3apUM TOXHOJIIOI HITYY
YP AYHT?# OalXbIT YTYHCTIX YUHUp TyXalH
HOXIIeN Oalaangaa YHIJIAT JYTHIIT erd
30B MIMHBIp raprax maap/iaratai.

007 YHTpaaxry#, TOBWIyyp AI9p Hapax
33Prasp siMap HAT3H HAMAJIT YHILIDI XHUIK
0OJIOXTYI;

- HpArsupH [A3spX aypcuir
P37 3ypraap O3XXKYYIDK, OOJOMKTOM
0on TyxalH yeln aXWUIyyJDK OaiicaH
pOTpaMM 3CBIT WindOWS-bIT' TIMJIATIIDH
aBHa;

- IMaxunraaHsl YTCBIT
KOMITBIOTEPOOC cairax 3CB3J 300BPHUIH
KOMIIbloTep OaifBan IaxuiraaHbl yTCHIT
cairax Garapeiir 6aiipHaac canrana';
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- Tyxaitn kommeroTep 00J10H Oycan

OpYHHA Oaiiraa aXuM
TOXOOPOMIKYYIUITH OalpImT,
- TyxallH KOMIIBIOTEPBIH  ©HTI®,

3arBap, x3J03p, X3IMIKII, CEpUilH Iyraap
0OO0JIOH OHIIOT IITHHXK;

- TyxaiiH KOMIBIOTEPT XO0JIOOCOH
TOXOOPOMXKYYIUUT  sMmap  Oaiimmaap
X0J00COH OO0JIOX, TIOHUU XOIOOJITHIH
OHIUIOT, CYJDKIDH]] XOJIO0COH 3C3X, XIPIB
X0JIOOCOH 00T siMap X3JI03P33P X0I00COH
00J10X, TyXalH X0JI00NTYY/IbIH HAP, OHTO,

3areap;
- Tyxaitn KOMIIBIOTED
TOXOOPOMKHUITH yHTpaalTaHbl Oaiiia;
- Tyxaitn KOMIIBIOTED
TOXOOPOMIKUMH  aXujularaatail  3cBaj

X0J00NT Oaifraa ICOKMUT HMIDIPXUMICIH
TIPIYYauitH Oaliar;

- Janran mpap Oaiiraa daiinyynsix
MBJP3JI3J1, MOH TyXailH KOMIIBIOTEPBIH
Tanaapx M3 ery Oaiiraa Taskbar
XOCTUHH MDA,

- Kabemaap x0m00ocoH 3¢ax, XIpaIB
X0JI00COH 0O0J1 06D Tycrail 30pHYJIANTHIH
TOXOePeMK 3ajraarail Oaiiraa 3cax, X3p3B
Oaifiraa 0onm TyXailH TOXEOPOMKHIH
OHLYIOT;

- Tyxaitn KOMIIBIOTED
TOXOOPOMKHU]T Oaifraa Tycrai
TOMRIIIAI, TAIMIIITYY[, TajaHa Tajj
Oaifraa Jyrarr, HaaJiT, TYYHAH OHILIOT;

- MexaHuk roaMTa7 Oaiiraa 39pruir
TOJOPXOMIIOH OWYIIK, IIaapaaratail 60
rajHa Y3JOTMMI XUHH TapblH MOpPHHT
O2XKYYJI2H aBHA.

- Kommnerotep acax yewitH “Boot”
toxuproor manrad “USB”  oponTsir
“Boot” mdp TOXHUpYYJICaH 3COXUUT
[Iajarasa. XapaB TOXMProor majracaHaac
TyxaiiH atraa “USB”  Texeepemx
alMriaaH  JaBxap YWLUIMAH — CHUCTEM
aluriax Oairaa 3¢IX37 YHIIIIT JYTHIIT
xuix Oonomxroit. TyyHwidH /live boot/
TyxXxalH  TeXeepem)X JP3p  JaBxap
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BHApyTaJl KOMIBIOTEP CyyJracaH 3CIXUUT
HATTIIaX mraapaiaratail. /VMWARE/

KowmmeroTep,  TyyHHWH  TOHOT,
xaparciuidr xypaan amaxajy “LIBYAXK
KO/I-226”-1 3aacan nmapaax axxuiaraar
3aMIIIryHd XUiH?:

- On 3ydn  OypT Xdpruii
Iyraap, 311 MOpUiH OapUMTBIH XyYJacHbl
Jyraap, 511 3yHIHiAH Jyraap oJrox Ouuux;

- Kowmmsrorep 0oJI0H
M39001, (Bailil Xaaragax TeXeepeMK
/mack, MeMopu Kapt, (uam Oycan

IpaiiBep/ TIIBIPIIX, 300BOPIIOX SBLAJ
angarjak YpoTadXddc COPTUimdX apra
XOMK3) aBHA;

- Iaxum X3parciuiir Oypada
X3CTHWH XaMT 3 MepHHH OapumT
XaArajgax epeeH]l XaJarajiHa. X3T XYWT3H,
YUUTIIWIT UXTHHU, TOOC IOPOOTON OPUMH]L
KOMITBIOTEPBIH TOXOOPOMKHNT Xaarajik
0OJTOXTYH.

[Haapmararait 601 31 MepHH

OapUMTHIT XypaaH aBaxjaa
M3PIrKWITHUNA 30BJIOTOOT nara”
OUTYYMKIIX.

1 MOpHiiH 0apUMTBIT

TI3BIPJIXI] aHXaapax acyyaaJ:
1. Tyxaitn 51 MepuiiH 6apumTan
MEXaHWUK XYUYWH 3YHIT HOJIOOIOXTyH 0aiX;
2. llac, 60poo, eHaep UMHTIINI
39por  OadranMidH ~ XY4MH ~ 3YiIIc
HOJI06JI6X06C CIPTUIIIX;

3. llaxunraan COpPOH30H OpOH
YYC3X33C COPTHIAIIX;

4. XdT xamax, Xd3T Xepexeec
COPruimdX. M>A33UIMHH TEXHOJIOTUTOU
X0JI600TOM MD3IRJUTHHIT Xajaranax
30pUyJANT OYXWid TOXeepeMxkyya Hb 0
rpaaycaac +50 TeMreparypr xajarajgaraax
30pUyJIaITTall IIITMUT aHXaapax.

MMaapanarataii 31 3YHJICHUT
XypaaH aBaxaj aHXaapax acyyaaj:

1. Haxum TOXOOPOMIKTIN
QKWIIAX OKyPMBIT  36pYMXK, aluBaa
XOJOONTBIT XYUd3p cajirax, OIXKYYJdH
aBCaH 31  3YWIC, TOXeepeMKUIr




OIXKYYIIRH aBax,
TIIBIPIIXIID TIMTIIX;
2. XyplaH ycTax 30pUyJIanTTai

OUTYYMIKIDIX,

MDIDIUIAIT XyyOapiaH aBax
30pUyJIANTTAN LPB3P AUCKIYH Y3JIAT XUHX.
[Taapanararait TOXHUOJIIOJI 3apuM

MIMPIUTMIT  1Iyyq XyynOapiiaH —aBax
IIMHD TUCKYYIUHT Y3IATT 03J19H Oaiirax
aapjJjiararai;

3. YzmoruiiH TAM/IPIIIAIN
TEXHUKUUH YT XDOJUITUHAT sSIMap HAIDH
TaWI0apTYUTI3p MIyy A OMUIDK TIMITIIOX;

4. Xoporr au  XonOornoaryu
TEeXHUK  XOPITCIMWAr  XypaaH  aBax.
JKunimsn0as1 KOMIOWTEPHIAH  IIITIHAT
XypaaH aBax sBhayn Oaiimar. Jdnram Hb

MIIPIJUIMIT  Xapyynax — 30puyJayiTTai
TOXOOPOMIK, XapuH xajaranax
30pUy ATy’ OATUUT aHxaapy

maapJyiaratai 371 3yWICHIT XypaaH aBax;
5. XaTyy AMCK A33P M3IP3JUIHIT

XyyibapiiaxaaC ©MHeO  KOMIBIOTEPBIT
acaacHbl yJmaac HraapJyiaraTai
MDJIPIIUIMHT  ycTrax — spcipn  Oaiiraa

JCOXUUT MIATax.

apblH MepHIr O9XXKYYJI2H aBCHBI
Jlapaa MOPIIKWITHIIP Y3JOT XUIITH,
nraapuiarataii 0o 30eBpHMH  xaryy
JUCK33p LIaap/yularatail M»A33JulyYIUNr
XyynOapiyylaH aB4 TyXallH XOPTrUiH
OHIUIOTT TOXHMPCOH Y3JIOTHHT SIBYYJIHA.
BonomxTolt 601 TyxaifH y373rHir Iypc
OMWIdTKIH ammapaTtaap OdXXKYYJIdX Hb

HOTJIOX 0apuUMTBIH OHJIOP aq
X0J100T 10N TOM Oaiiar.

Mba33/uIniiH TeXHOJIOTMTOM
X0JI000TOH 34 MOpPHUHH OaApUMTBIT
XypaaH aBax:

1. TyxaiH »p  3yWiacuir
Tycrail 30pUYJIANThIH  YHIIABIPIAYIIC

UPYYJICOH YYT caB Hb OaliBan yr yyTaHj
XWIH, CaBJIax.

T O0.A. “HekoTopble  BOMpOCHI
MEeTOaNKMN paccnefoBaHus
KnbepnpecTtynneHuin” xxypHan «focynapcteo u
npaso. KOpugnyeckne Hayku»

Erepesa
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2. Mb a0 xanranax
30pUYIAIT OYXUI TOXO00pOMK OYpUHT TyC
Tycaa Hb TAirap yyT, LlaacaH IyTITYH,
XyBaHIAP CaBaHJ XHUX. X3P3B AIIPX VYT
Oaiixryii 0o 1aacaap HsMOaii OpOOK,
[aXWIraaH COPOH30H OpPOH YYCIIXTYHH
TyJa[ ~ axylH  XOpOIVIPOHUW  XOHI'eH
[araaHbl XOJIBITOH Tyy3aap Opox.

3. Komnbrotepbin
MIPOLIECCOP 33PTUNT YUIIJIBIPIITUUMH VYT,
caB Oaiixryit 00J MOJIOH XalpIarT XuiH,
X016 TTOOHUUT Oaitxryit 0onrox
30pWITO0p KApTOH  Xadpmar, Xaryy
1aacaap 3ail 3aBCphIl’ JYYyprax.

4. Tyxaiin Oarymaa 0600701
OypuiT OWTYYMMUIDH, XOPTUHH TOBY
YTITBIT OMYRH, sSIMAp TOXOOpeMK Oalraar
TOJOPXOW 3aaH XasrjiaH, Jaryjax, yr
TOMJITIIMEAT  Y3IOTUHH  TOMIRTINI
TyCrax.

I'3py, xoxupordooc M3IayyJdr
aBax. Mbayyidr aBax —axuillaraaHbl
SBIIaJ] TOMT XdOp3r Trapaxaac emMHe 3-4
XOHOI'T KOMIIBIOTEp  JI99p33  XUIC3H
QKWUTaraaHyyJblH = Tajaap XOXHUpOTY,
IIPY’3C JIATIPIHTYH TOApYyHaH, sMap
WHTEpHET CalTyyaap OpCoH, SMap IIHHD
MIPOrpaMM TaTax CyyJracaH, sMap CYJDKI)I
ammriagar 6oyox ', eep XyH TyxaiiH
KOMIIBIOTEP /93P @KWJUIacaH 3C3X, AMap
HATOH TOXOOPOMK XOIOOCOH 3CIX, TyXalH
KOMITBIOTEpP A29pX ay XoJbormon Oyxui
MDBIRJUTHHT SIMap XYH M3JIdT 00JI0X, MOH
TyXallH KOMITBIOTEPBIH HYYI[ YTHUHT X9H
M 00JI0X, TyxaiH oducc, andaH
OaifryyJularblH ~ XamraajaiT  33pTHAT
TOJIPYYJaH JPATIPIHTYH MIYYJIAT aBHA.

MeH TyxailH Idp4, XOXHPOTYHUiIH
XYBHUHH Oai[UIbIT, sUIaHTysia TEXHUKHHH
MDUIPTHUH Tajgaapx MDIDIJUIUNAT
JIITIPIHTYH Cy/UlaH Y39, TAOMT X3par
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rapcaH MAIT OalIBIT YYCTACOH Oaiix
OOJIOMKHIT IIanTrax maapjiaraTai.

XaOparr ay  X0a00raoJaToil 31
3YHJICHIIT XypaaH aBax, miaapajiararai
yer HAKIAr xmiix. XypaaH aBax,
HATKIIAT XUHX aXWUlaraaHsl Yp AYH Hb
02ITrAN axuIIaraatai calmryi
X0J1000TOH. YYH/I:

- XypaaH aBax LAXUM M3J33J13]1 Hb
aMap Oalijtaap, sMap TOXEOPOMKHA
Xajrajargax Oaiiraa 00J10x;

- XypaaH aBax, HOD)KIAI XWX
aKWUlaraa sBarjax OOBEeKTHHH Tamaapx
JITIPIHTYH MAIIPIIIRJ, YT ra3ap TeneoH
OOJIOH HHTEpPHET CyJDKI? Oaijar 93cox,
XypaaH aBax '3k Oaiiraa TEXHUK X3p3rcall,

KOMIIBIOTEP Hb YT  TOXOOPOMNKTIHI
X0J000TOH 3CIX;
- VYr  OOBEKTHIH  LAXHWITaaHbl

cam0ap, CYIDKIIHUHN XOJOOJITEIH epOHXHH
cambap Hb xaaHa Oaifpiagar 000X,
XypaaH aBax I'»k Oairaa TeXeepeMKHIT
sMap HAr3H Oaliyiaap xaMraaicaH 9CIX;

- TyxaifH o1 3yWJICUUIT XypaaH aBax
3K Oaiiraa STIIAMIH Tamaap CyAjaH,
XypaaH aBax, HATKIIAT XUIX 00BEKTO.T 06p
XYH ampapaar 3cdX, X3paB Oaigar 0o
TyXallH XYHMM eJep TYTMBIH Jajal,
3YpPIIMI, TEXHUKHWH MOJAT  33PTHAT
TOTTOOX;

- XypaaH aBax, HADKIAI XHUUX
@KWIIaraan] OpoJIyyJiaxX MIPTraKUITIH,
XOHJIOHTUIH apu /TEXHUKUH
MDIUIATTAH OalixbIr aHxaapax/;

- Tycrail  30pHYNaITBIH TEXHUK
X3PIrcaj, XypaaH aBcaH B 3YWICHHT
Xanaramax, 300BOpIeX Xaiprar, CaBbIl
02TIIX.

XypaaH aBax, HADKIAL  XHHX
aXwularaar —sByyJiaxjaa TOUMYMICOH
Ooyion HapwuiiBumicaH Oaiaap y37or

xuiiaer. TOUMYMIICOH Y3JdT  XUHXI93
" bygunos  A.M  “KubepnpecTtynnenus:
KPUMUHANUCTUYECKass  XapakTepuctuka U
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HaxXUM MDJIIIUIMHH  XOPTUHH  epJuiH
Y3JI9T XUHX, )Kypam, 13C AapaalbH 1aryy
SABYyJaH 5] 3YWICMATI XypaaH aBHA.
XapuH HapUMBUMIICAH Y3JI3TUUT QXKJIbIH
Oaifpan m39p3> sByyJNax Hb Yp IYHTIH

Gaiimar!.
HInHxKII9 TOMMJIOX. Toon
TEXHOJOTHMHH INUHKHITYD TIDJIAT Hb

UXOBWIDH KHOEp TOMT X3PIT Mepaex
SIBITTA X0JIOOOTOUTOOP, TOOH TEXHOJIOTH
9D CyypWJICaH TOXOOPOMKHIH caHax
oiin aryymargaxk Oairaa MDIIIILIHHT
COPIadX, WHHKIAX acyyaibll JarHaH
cyJajiar I[yyX IMHKWITI9HAKA —HAT
canbapbIT X3JH?.

Om00 OJIOH YJICHIH XAIMIKIDHI,
TOOH M3/32JI9J]1 Xaiarajax daaBapTail Oyx
TOXOOPOMIKUNT MITHKIIDX 9T
yXaraaxyyH/ XaMpyyJDK OWITOX, Japaax
TOPAYYAIDP WIYYX MIHHKWITD  XHUIDK
OaifHa:

- KommnbrotepT XUUX yyx
mumkmrdy  (Computer  forensics)—
300BpHIH 0a CyypHH KOMIIBIOTEpPBIH
XaTyy OUCK OoloH Oycan xaryy mIuCK,
¢mam JUcK... MAT TOXOOPOMKHIH CaHax
Ol XMIX IIYYX IIHHXKUITI?.

- Cymxa3H] XUIX myyx
HIMHKHITI) (Network forensics)-
Cymxad, cepBep 33pdIT XHMHX IIYYX
HIMHKHITI).

-Tap  yrcamg  xumilx  myyx
nmHkmwird? (Mobile device forensics) -
Oyx TepmuitH Trap yrtac, GPS mx MdT
TOXOOPOMKHUJ XUHX IIYYX HIWHKUITI?.

- IoT forensics - internet of things,
drones ... XMHX OIYYX OIMHXAITI?.

- Myntumenuan — Xuix  mIyyx
mmmHxuITd? (Multimedia forensics) - mypc
Ouwdr, ayy asua, Oyp 3ypar 33por
MYJbTUMEIUA] XUIX IYYX MIAHKUIT?.

-YymH opuMHA XHMHX  IOYYX
mmaxmwrd?  (Cloud forensics)-  yymmH

0ocobeHHoCcTM paccneagoBaHus”
2016

Bonorpa -




OPYMH] XMHX IIMHKWITD), OHJIAWH XOCT
YIITIHAIr9H XUHX MYYX MAHKAIT?.XXX

- Jlypc erermenj XuixX HIYyX
mmrkmrd?  (Digital image forensic) -
r3paJ 3ypar OOJIOH Oycaja JYpCdfl XX
LIYYX [IHHXHWIT).

- Camax  oWpg  xumix  mIyyx
MUK (Memory forensic)- akuiaxk
Oaiiraa komnbroTepeln RAM (Llyypxait
caHax OM)-II XX IMTHHKHAITII.

Ilyyx  MMHXWUATI3HUN  3CpAr
(Antiforensic) -TOOH M3 OPYYJIICaH
alMBaa  @epWIeNTea  XMHX  IIYyX
MIMHXWIT3HAA VI aXWJularaaHy caajn
yupyyiax,  XYHAPYYIIX  30pHITOOp
OpyyJiCaH ©epuUJIeJITUAT TOTITOOXK, 3X
XyBbJl OaliCHBIT TOTTOOXOOP XHHX MIYYX
HIMHXWITIT TYC TyC XUIIAT.

Opooruitn ~ Oaifmmaap  MoHrou
YacsH XOMIKIIH] [yyxwuitn
IUHXUITIYHUN YHIICHUN XYPAIRJIIHTUMH
Kpumunanuctukuiin IUHKWIT3HAN
ra3pelH Ipan 3ypar-gyp 3ypar, Iypc
OUYIIATUITH naboparopua Jlapaax
ITUHKIJITIIT XUIDK OaitHa. YyH:

- Komnbrotep TeXHHUK - 300BpHilH
KOMITBIOTEP, CYypWH KOMIIBIOTEp, JaTa
M2 XaJrajjar — TeXeepeMKYY.I
(xaTyy AHMCK, MEMOpPH KapTyyn)...XHHX
LIYYX IIHHXHIT).

-I'ap yrac Oomon Oycam - Oyx
TepauiiH rap ytac, SIM kapt, PDA, GPS
TOXOOPOMXK, TabNeT.. XHHX  MIyyX
LIMHKHIT?.

- dypc ouuwiar - Jlype OMwidruiin
TOXOOPOMK, IYPC OMWISIYYIRI XHHX
HIYYX HIMHKHUIT?.

- lyy aBma - Jlyy aBHaHBI OWYJIAT,
Ny aBuatai qypc OM4iar, nyy aBua, Iypc
OMWIAT OWYWTACOH TOXOOPOMKHI XHIX
LIYYX IIHHXHIT).

" L.Borop-OpasHa  “TOOH  TEXHOMOTUIAH

WnHXMnraa” 2019
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- lyp 3ypar - AmaH 3ypar, ayp

TOPXUUH AT AIXUUX oyyx
LIMHKHAIT?
umxunran XUHITX 0o

HIMHK32Y TOMHJICOH TOTTOOJIBIH XamT
TyXaiH 31 MOpUIH OapuMTaac ragHa JIop
IypAcaH 3YWICHHT Xypryy/mX Tajiaap
HBYAX KO/I-226-n1 3aacan. YyHA:

- XypaaH aBcaH TAMJAIUIIIUNH
Xyynoap;

- ueKUIrsrdp oK TOrTOOX
3yWiamiH  karcaant  /poro  3ypar,
CaHXYYTMHH OYpTran, emdis, Ouumr
OapuMT TOX MIT/ 0ereeja dAradpUr
TOrTOOJ/I 3aax erne. Llaxum M31331191
aryyJican xapJ Juck, quonmu auck, CD,
DVD, xyypuar, Memopu KapT, ¢uar
39p3T TOXOOPOMKHII XypaaH aBaxjaa
JIDKUTAT  MOADIIIT  YCTaXK TIMTIXIAC
YPbIOUMIIAH COPTHIIDX apra XdOMK3d aBHA
'3 3aaraaji 1apaax >KypMbIT TOIOPXOHIDK
erceH Oaiinar.

- Tyxaitn XOPIreas Hb
XyyJnoapian aBaxaac COPTUMIICOH
YHTpaaryypTai oom TYYHUUT
UIIBXOKYYJIHI;

- HIMHXWIr2HI XYPrakK erexeec
OMHO MIKHTAT (PaiyIbIl HIIX, Y3IXUUT
XOPUTJIOHO;

- Mbazamn 1aapajgaraTai
0O0JICOH Ye/ TyxaiH XypaaH aBCaH LaXxHM
X3parcann  Oaifraa  M3I3JUIMHAT  30XHX
X3parcana  XyynOapiaH —aBax — XYCONT
TaBHHA,;

- JwxuTtan M3A33I3J  aryyJicaH
X3PArCiyyA LAXWITaaH COPOH30H OPHBI
OpYMHJl ycTrarjax, ISMT3X aloyJTai

Oaiimar. Hiimaac Yitneke)s)
TOXOOPOMIKYY AUUT COPOH30H
XOPATCAYYA,  TyXanbam  maxwiraaH

MOTOp, Pajvo JaMXKyyJard OoJoH Oycajn
COpPOH30H ). YYCBID oyxmit
TOXOOPOMNKYYAIIC  Tycajg Hb  XOI
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XaJrajHa;

- Epnuitn nynaanaac X3T eHHep
TEeMIIepaTypTai ra3ap KHUIIIAII0AI XaIyyH
©/Iop aBTOMAIIIMH JOTOpP TaBbX OPXHX

39par  Oalayaap — HAXUM  MOAIAIIAI
XajrajacaH X3PArCIuir XaJranK
00JI0XTYiH;

- DBIPpPY, TAMTIXIIC yphAUMIAH
COPTUIIICOH 30PHUYJIANTBIH OUTYYMKIAI
Oyxwuii xaipuar, caBaHj Xxaaraaax écToi'.

Meu aXUM TOXOOPOMIKUJT
xanramargax — Oaifraa  Oyx — TepiMiH
MBIIIJUTUIT apuirax, YCTrax, r3MTIX33C
COPTHIIIIX  30pWJITOOpP JOp  AypHAcaH
JKYPMBIT OapuUMTaIHa I3%33. Y YHI!

- HuHXUIr3HI opyyJnaxaac
OMHO TyXallH TexeepemMxun Oaiiraa
MDJIDIUIMHT Y39X, aryyJrbIr Xaix 33prasp
opouoxk Oosoxryit. UHTXK 0poiicoHoop
WITIArIdryH, TajHaac XYJIIdH aBcaH
MeCCexK ycTrarjaax, XaJranarjcan
MECCEKHYY/ JaBXap/ax 39par HOLTOH Yp
JaraBap rapd 0oJI30ImTyH Oainar;

- TyxallH TexeepeMKuir acaax,
9CBIJI YHTpaax OOJIOXTYH.
TexeepeMkuir MeTaJI Xaprar 3CXyi
30pUyJAITBIH  CaB, XalpHart  Xuibx
CYJDK39HUM XOJOONTHIT Hb Tacuaxryi
Oalix HOXILIOJUNUI XaHraHa;

- TexeepeMkuiil XypaaH aBaxa
IDHAIJIPIY Hb OaiiBajl IMWHKWITD XUHX
XYPT2JI TYYHMHr cairaxryid Oaiirasa.
LpHAr HB JyycBal TexeepemMkuj Oaiiraa
MBI aJjIariax, yCTax O0J30ITy.

Ilargaaruiin anban xaard Ijaxum
/omer Oyc/ MPIPAIIHHAT  OIXKYYIIXII
“Jlypc, nyy OWYIAT XUHX 30PHYIAITHIH
TOXOOPOMIKOOC HOTIOX OAPUMTHIT AXUM
X3J103p33p XyyJsibapian aBax
maapjyiarataii 0on anxba Xxaard TyXaiH
HOTJIOX OapUMTBIT YCTaX YPATIIXTYH
Oaiix  HeXmenmuir  OypdH  XaHTax
MOPIKWITIHT OaliIIyyJiaH TYHIITIIHY”
'K 3aacaH.

TLBYAX KOJ1-226

184

Men nmypc, nOyy OHWIIT XHHAX
30pUyJaNTTail  Oycaj TOXeePOMKHIT
XypaaH aBaxaJl AO0p AypAcaH >KypMbIT
OapumTanHa:

- Jlwkuranm x3parcaia /cMapT
KapT, KOMIAKT KapT, Oycaa KapTyy/-uir
HOTJIOX  OapuMTaap XypaaH aBcaH
TOXMOJAOJA HAH Japyd 531 MepuilH
0apuMT Xaaraiax epeeH] XYpryyJiHo;

- Mewmopwu 6050H Oycan KapThIT
manrax OoJoH XyynOapiax OOJOXTYH.
36BX6H KOMIIBIOTEPBIH MIPIKUITHAN

TyclamKTaiiraap Kapraj Oaiiraa
MPIIIUIMAT ~ OOJIOMKTON  X2JI03PIIp
09XKYYIHD;

- Hotmox ©6apumraap Xypaan
aBCHBI J1apaa KaMepaac MEMOPH KapThIl
caraX Tycaa Hb TSTap yyTaHa XHHX
écroit. Jlapaa Hb TsUIrap yyTaHja XWUUCOH
MEMOPHU KapThIl Tycrail yyTaHJ XHUIDK
aMCpBIl Hb OWUTYYMJKJI9H YYTHBI TaaHa
Tang XypaaH aBCcaH aXWITHB H3P,
X3PruiiH Ayraap, OrHoor OM4H3;

- MbpraxuntHuit
TyclaM)KTaliraap Xxajarajgax TeXeepeMK
alIuriaH MeMopu OojioH Oycaa KapT
JIPOPX MAIAIIILTUHAT XyyJ0apiiaH aBHa;

- Kamepaap 3ypar aBcaH
TOXHOJIZIOIT KOMITBIOTEPBIH MIPTIKUITIH
3YpPruiir Kamepaac 30XHX TOXO0pOMKOOC
XyyJnOapiiaH aBCHBI Jiapaa KaMepblH
MeMOpH Kaprtajx Oaiiraa MdIR3JUTHUT
YCTraXk IaXHH aluriaxa 039H 60JAroHoO.

wxuran ~ HOTIOX  OapUMTBIT
xaJrajgaxjaa LaxuM MOAPIDI  OyxXuid
HOTJIOX OapuMmTaj siMap HAI3H €epusienT
XUk OoNoOXry T2k 3aacaH  0a
MDII3UIMHH ~ HYYLBIT  3aApyyJaxbIl
XOPHIJIOCOH OaiiHa.

Men Llaxum 511 MOPHITH OapUMT Hb

IIMHKWITIOHAN  SBLAJ] YCTaX, TIMTIX
SPCIPATIN Tyl OX XyBUWr JalJlaH
XaArajkK, XyyJibapiacaH XyBUUT
HITUHKUAITIIHUN Oaifryysmarazg




OUTYYMKHIDK XYPIYYIIH' .

Komnsrorep TeXHUKHIH
IIHHAKWITIIMIP:
1. HInmxunrasuyg XYPTYYJICOH

KOMITBIOTEp Hb SMap MapK 3arBapblH,
TeXHUKHUWH Y3YYIATTIH 00110X?

2. Mbmamiir OomoBCpyyIax
TOXOOPOMKUIH XYYUH Yadal Hb sMap
Y3YYIITTIH 00510X?

3. TyxallH KOMIBIOTEp  Hb
YIIIBIPISTY33C  TapracaH  3arBapaap,
ACBAJI Tap apraap yrcapcas 3¢ax? TyxaitH
KOMIIBIOTEPT ~ HAMDAT  sIMap  HATOH
TOXOOPOMIK CYYPHIIYYJICaH 3CIX?

4. TyxaliH KOMIIBIOTEPBIT allIUTIax
00JOMKTOM 3¢IX? X2IpIB OOJIOMKTYH 00T
siMap ydpaac?

5. TyxallH KOMIIBIOTEPBIH XY4YMH
Yanan Hb €6pT Hb CyylracaH IporpamMmm

XaHTaMXKYYJIBIT  ayaaJUlaH  aXujuiax
0OJIOMKTOM CIX?

6. Tyxaiin KOMIIBIOTEPBIH
MDI3JI3IT Xaarajiax 30pHyIaNTTail
TOXOOPOMKYYA OYp3H  axusuiaraatai
9caX?

OrorneJin M HKUJITI)
XMHJIIIXIA IMHHAKIIYUT TABUX KUIIUT
acyyJarT:

1. Duoxyy ¢aiin Hb X339, XaaHa,
sAMap TOOH TEXHOJIOTH 33D CYypHJICaH
TOXOOPOMKHJI YYCIITICIH 00110X?

2. DHOXYY mporpamMMm Hb sMap
30PUYJIANTHIH, IMap YHIII TYHIDTIAIAT
60110X?

3. Dmxyy MPOTPaMMBIT
OYTI3COH ITrIdAMHH M3JP3II3J1 Oaiiraa
3cax?

4. Dudxyy nporpamMm Hb
XaHJAITBIH OYpTraJ  sByyJgar 3c¢ax?
X9paB XaHAAITHIH OYPTTAI SIBYYIIAaT 00T
XaH/IAJTBIH OYPTIAJIUUT 06pUIeX, yCTrax
0O0JIOMXKTOH 3C3X, yCTracan TOXHOJJIOJ

" MoHron  YncbiH

npokypopbliH  2017.07.16-Hbl

Epenxui
egopuinH  A/80
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COPTIIX OOJIOMIKTOM ICIX?

5. DHoxyy mporpaMm Hb Xyyiib
oyc XaHanTaac XaMraajcaH
XamraananTeiH GpyHKI Oaiiraa 3¢ax?

6. Dmoxyy mnporpammu /daiin,
ererjieJ1/ XopToi Koj Oaiiraa 3cox, X3pIB
Oaiiraa TOXHOJNIONA sSMap  YHIIDII
TYHLPTTA3T 60J710X?

7. 1IumKAIrssHI — XypryyiacoH
cepBept Oaiix XXX HIPTIH M3I33J31
Oyxmii  erermen  /MPIIIMI/  AMap
Oarraamkraii 60710Xx?

8. VYr erermenn /daiin/ 6Gaiix

MOJIPIUIMUT  XaMTUWH — CYYJA  X3333
IIMHAYWJICOH,  HOMCOH,  alllurjacaf
6050x?

9. Vr erermenn /baiin/ Gaiix
Mo PAIHIr simap /IP xasrrail/ cepuan
nTyraapTai KOMITBIOTEPOOC sMap
X3MXKIITIN MIIIPIIUIUNUT X3333 XYYJICaH,
apuiaTacaH eepPUYNICOH

HIuHKI?YUT  TaBHX aCyYJTHIT
TyXaiiH XIPruiiH OHILIOT00C
IAJTraajaH COHT0K TABUX Hb XypPAaH
myypxai IHHKHII sByyJax auy
X0JI0OII0.ITOM Oaligar.

TAB: KUBEP I'MT X3PTUUT
MOP/JIO6H HAJTAX
AXKNIITATAAH ALLIUTJIAK
BAWTI'AA OPYWH YEMIH TEXHUK
TEXHOJIOI'!

Jpaxuil  maxuHA ~ TAMT  X3par
WIPYY/IdX  HOTJIOX YW aXWiIaraaHn
XOPAT yUupasblH OOJIOH [AXUM CYIDKIIHIIC
TOOH HOTJIOX OapuUMTHII  WIPYYJIdX,
XypaaH aBax, OaranraaxyyJsax, IIHHKIIX,
HIYYXUNRH IIATaH/T HOTJIOX Y
axwuraraagy xom  “Hash”  ynknumia
YTITHIT allUTJIaH HOTJIOX OapUMTBHIH 3X,
OypaH OYTH OaiiTer OaTanraaxyysiaxasn
aluriax OaiHa.

Momnron

ViicbiH Epenxuii

AyraapTaw Tywaan
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npokypopbra 2017 ousr 07 myraap capsiH
16-a61  empumitH ~ A/80  myraapraii
Tymaanaap Oartaicad “DpYyrHilH XdparT
XOpeHre, OpJioro, OapbeliaaHbl MOHTe, 3]1
MOPHUIH OApUMT, 3] 3YWITHIT XypaaH aBax,

O9XKYYJIPX, XYJI?9H aBax, Xajarajax,
XaMmraajiax, HIMDKYYJIdX, MIHHABIPIIX
Kypam”-1 “..Haxum 0apuUMTHIT

MOIPIKWITHANA TyCJIaMiKTalraap Tycrai
TEXHUK X3P3rcaj, IpOorpaMM allurjiaH
XyynOapiaH aB4, 3acBapiaX eepuwiex
OOJIOMKTYHI23p Kox yycraH “hash”
/X3UUDX-TyCrail mporpamMMm  amuriax/,
XOHJUIOHTUHH 2-00C JOOMITYH TIPUYUHT
OalyIyysiaH, O9HY Tyxall  TAMIIIII
YUK, YW SBIBIT TIP3 3ypar, Ayy-
TYPCHUH OMwITIAP O9XKYYJIRH,
OaiiiicaH  XYMYYC3dp  TapbelH  yCar
3ypyyJax...” Tajaap TycracaH OaifHa.

Xsm ¢ynki /hash function-rararmn
XWX !/ THI9T Hb MIIPIIUIMIH aryyIirsir
HYYX, ©0pYJIONT XHUHX, Oycaa dTradayyn
30BILEOPOITYH XaHAAIT XUHX33¢
COPTHMIRX 30PWIT0O0P YHIC3H OIerIIUIT
XyBUpPrax aprbir ammriad “Mbsad3uiniia
CHCTEMHIH OTeTIMIH aroyiryi Oaiimsir
XaHTax”’ HAT TOPJIUIH apra oM.

Cyanaau L.bonop-OpnsHd eepuiin
CyJajnraaHbl aXuwigaa Xoopx Oaiiiaap
Taiinbapnacan OaliHa. XdII yTra Hb
CaHXYYTMMH 3CB3JI XyBUWH TIDX MAT
HyyLyUlaji IIaapAcaH ererINir Xaarauax
00JIOH JaMXKyyJlaXx yel  ereriJiuiH
HYyLJIaJIbIT XaMraanax, ereryieiij
©OPUWIONT OPCOH ACOXUHT, MOH (ailjibIr
©OPUMIICOH XYH JCB3J1 TOXEOOPOMKUUT
WIPYYJIDX 33pTI3p OrerjiuidiH OypaH
OYTOH OalIIBIT ITaTraxaj alruriaaar.

OHAXYY QYHKIMIH aXujuiaraa Hb
TOOH OrerjJIMir YHIIMXK IIHHXII]
TYYH?3C OWYMI MDA YYCIDIOT.
DHIAHH YTI9p X210 9HAXYY (PYyHKIHIAH
YW1 Hb SIMAap HAIDH FOMHAAc COpbII,
33K aB4 OpL, Halpiarell Hb TOI'TOOX

' ru.wikipedia.org
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yiinmn oyroy JHK-sH mumKmmr? asd,
Xapuyr Hb rapraxtail TecTai 3yilll 1oM.
@aliblH X3MXKI), OpreTreaeecee
xXamaapaxryu ‘“Hadpiara” Oyroy XdUI-HiH
XOMXKDD Hb WKW Oaipmar. Slinraaraii 2
(haiiy KW Halpirara yycrax OOJIOMKTYH.

Hbor TOMIITT ©OpUUJICHUI
Japaa X3 GyHKIPIp LIMHAKIIXIT
“Haifpiara” Hb JaXMH ©6pUYJIeraceH

Oaiimar. XapwH ©OpUYMICOH TAMIITTII
Oylaak X3B3H]J Hb OpyyJaaJ XdII
GYHKIPIp — MUAMKIDXIA  “Hakprara”
aHXHBI Oaifianaa OpHo.

DOHY (QYHKIUHH TOJ OHIUJIOT Hb
YHICOH OrerIITHIAT ©0OPUYMIICOH
“Hafipiiara’-aac 93X MIIPIIUINHUT Hb TapTaH
aBax Ooyomx Oalmarryit Oereen simap
HAIDH HyYIUIard, HyyIl Taimard TyJixyyp
ammriagarryid. TooH HOTIIOX OapuWMTBIH
X3III YTTBIT raprax yii sBIl Hb MaTEeMaTHK
TOOIIOOJION  JIP3P YHAICIIIAT Oereen
TOJIOPXOMIIOT ICOH TOOLIO0JIIIO0P
OTOTUIMAH  HAT  MOPOHI  TOTTMOI
XOMIKIITIUIIIP YPTIJDKHICIH YCIT TOOH
TOMASTTHIHH QJITOPUTM YYCTDJIAT.

[Ipaktuxkr MD (Message Digest)
oomon SHA (Secure Hash Algotithm)
ITOPUTMBIH TOPIYYIUUT XOII (YHKI
TYr?9M31 ammriazar. Jpiaxuil HulTA
TOOH TEXHOJOTWMHH IHWIKUIr?HL MDS5
6om0H SHA1 anroputMyyIbIr XOCIyyJiaH
TYJIXYY allluriajar.

Tynxyyp, 3JIEMEHT T3COH
xXocyyJaac OYpACIH erernaeliy XaHaax/1aa
TYJIXYYP 9P TOAOPXOH OOJOBCPYyIaiT
(xomr  (yHKI) XWIDK Taprax aBcaH
MHIIEKCIIP  XOII  TK  HAPIAIICOH
XYCHATTO] XaHIaXK OTOTIJIHIH dJIEMEeHT?]]
XaHJIaX 00JI0T OYTAII FOM.

Omon  TepmuitH  Xom  (QyHKIT
IIMHXJIPH TapraH aBjar nporpam Oaiinmar
6onmoBu  “HashMyFiles” ©up  TOOH
TEXHOJIOTHHAH  IHHXWITIHA  /digital




forensic/  3opHymaracaH  XdPITIIXI
XsU10ap mporpamMm M.

HashMyfFiles Hb AnuBaa
orerieec MD5 00JI0H SHA1
AJIITOPUTMBIT HIHHXHUIIIAT KHKUAT

xomkHuK /Tools/ mporpamm Gereen
2007 oux NirSoft ee6 caiimevin Windows
YWIJUTMIH CUCTEM/T 30pUYJICaH.

[umxkumwk  acan  MDS  Gosion
SHA1 amropuTMmbIr  Xsutbap — apraap
Xyynbapiax, Text, HTML,XML
OpreTreNieep Xaarank aBax OOJOMIKTOM.
Hashmyfiles nporpamm ub Windows
Explorer-uiin context mpcHIIC avaaimax
00110Xx 0a MOH COHTOTICOH (haiisl, XaBTCHIH
MD5  ©6omon  SHAl  anropuTMmeIr
XapyyJsHa.

WindowsXP, 2000, 2003,Vista,
Windows 7, Windows 8, Windows 10
YWIUIMIAH CUCTEMYYH A33p aXWLlajar.
HashMyFiles mnporpammeir cyynraxan
sAMap 4 CyyJIrax TpOIECC 3CBAI HIMOJIT
DLL  ¢aitn  maapamarryit  Oereen
3eeBpuitH  Quam  auck, CD-c xypTan
adaaytax oonomvxToi. Men HashMyFiles
Hb  Windows Explorer—¢  awaamiax
OOJIOM)KTOH. DHAP TIporpaMM Hb YHITYH
sIMap HATAH JIMIICH3 IIaapjjararyid 0Oa
Anrnu, I'epman, Yurap, Uranu, Snox,
bpazun, Opoc, Xaran, Cnaiin, Taitnang,
Benecyan X MIT X3 99D alIUriax
00J0MXKTOM oM.

MeHn yr nporpammbir IITHTY X-uiin
Hyp 3ypar, ypc OMYWIdTHITH
nmabopaTopruoc Xyynbapian aBax
OOJIOMKTOH Tanaap AypIrKId.

3YPI'AA: KUBEP 'OMT
X3PIUUAT MOPIOH IIAJTAX
AKNIITATAAH/ TYJITAMJANK
BYM ACYVYJIAJI

Mowuros Yiicax KuOEp ISMT X3par

MOpJOH MIajrax axwiaraa sByyJaxal

" L.Bornop-OpasHa  “TOOH  TEXHOMOrMWiiH
WnHxunras” 2019

2 Hecteposuny C.A. “Mpobnemsbl
paccnenosaHus KnbepnpecTynneHui,
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Tyaramaax Oaiiraa acyyulell Japaax
Oaifuraap Togopxoiaor. Y YHA:

1. JP2pX TepnuiiH X3prHir
MOpAeH IIaIrax axwularaa sByyJax,
XSHANT  TaBUX, IMIYYX33D  DBIACIDH
MIAAABIPIAX Typliara Oaixryid,

2. Haopx TepmuitH X3parT
MOpAeH IIajurax axwularaa sAByyJax
AaXUM  MYJPUIMHH  YUTIIRI3D OHIeD

MDPTIIICIH APYYTHIH MIPOIIECCHIH
MDBJUISTTIN MepAeruu IyTMar,
3. Haxum MDD JUTHIH

X3POTT XUUX MIHHXHUITIAT OypaH OYYPIH
AByyJlax OOJIOMIKIYH Oaiimar,

4, [laxum MDA JUTHIH
X3p3IT M6pAeH Laidrax axwularaa
SBYYJIaX HOTICOH CTAHAAPT Ganxryi 2

5. OnoH yICBIH XaMTBIH
aXuiaraa

Kubep tAM™MT X9p3r Hp MoHTONI
yJIcaj XapblAHTyH LIUHD TOPIUNH IOIMT
X3pArT TOOLOTNIOK Oaiiraa Tyl MeOpPIeH
manrax — 9px  Oyxuii  Oaliryyiuiara,
NPOKYPOP, IYYXHUIH OairyyJara TyxaifH
X3PTUir MMAABIPI3X HOTIC3H  apra
Oapu, Typuuiara xomc Oairaa Hb X3pruir
HOTJICOH HOT OWITONTTYH OaifX, HOTIIOX
OapUMTBII  YHIJDXdA XYHOAPIT YUHpU
OaitHa. 36BXOH I[aXWM OPYWHT AaIllWTJIaH
YIIJCOH 3aiMiIax, Jajaiiiran cypayysnx
TOMT X3PTHHT 7T IUHIBIPINK OaifHa.

Mowron VYican yinmarazxk Oaiiraa
[aXUM TOMT XOPTrUHH aHXaH IIaTHBI
@KWwiaraar SBYyJDK Oyd Mepaeryun
TyXallH I'SMT X3PTrUiH TajaapX OWJIIrOJT

JyT™Mar, HaX¥UM MDIDJUTANH
MIPTAUIITYH TyJl aHXaH IIaTHBI HOTIIOX
0apuUMTBIT  yCTTaxX, XOPTUUT  HOTIIOX

OapuMTBIT OYpdH JYYPIH ILyTdyyJlax
axuiularaar TYWALRJ SIBYYJDK 4aJaxryl
0alix TOXHMONJOJ Hb MPAaKTUKT OaifHa.
Oepeop xdI0d, TyXalH TOPIUNHH TIMT

KoTopble  CTOAT  neped  COTPYAHMKamu
CNeACTBEHHbIX OpraHoB”. BecTHWK Hayku wn
o6pasoBaHusa Ne 8(44) 2018. Mocksa
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XOPITTIH TAOMIXIIP Dpyyruita
narjgaaruiiy andang Kuoep raMt xapartai
TOMIDX X3T3C @KWUIaX Oalfiraa Hb
XaHraiaTryd OaitHa. Yump Oycax HyTar
JIPBCTAP  xapuylicaH ainda  xaardmj,
MIPOKYpPOD, LY YT4IudAr JlaBxap
MIPIIIYYIdX Iaap/ararai oM.

TyxallH TepaWiiH TAIMT X3PruilH
Tajgaapx TOMJOJ MOIPIUIMAT  XYJD3H
aBaaJl XMHIJPX axwuiaraa, 3] MOpHUKH
OapuMT  XypaaH  aBax,  Xajaranax,
Xamraajgax, IIUHXKWAII32HI — XYPryyJox
Tanaap HOTICOH CTaHAapT Xd3J03puiiH
Toaui Oaliraa Hb TyXalH TOPIUHUH TOMT
XOPIMHAT  WIPYYIdX, HOTJIOX, DUICIdH
IUIAB3PIA3XA/] IPAKTUKT XYHAPAII yUUpU
OatiHa.

MeH TyxailH I3MT X3pATT XUUTAAT
9 TepnuitH mWUHXUITT MoHron Yican
OYypaH  JAyypdH  XuHX  OOJOMXKIYH,
MOPIAIICAH  JIA0OPATOPH, MIPTIKUITIH
nytmar OaitHa. KommbrioTep TeXHUKHUITH
LIMHKHUIIT33T [uHKUIrHUMA
Oaiiryymnaraac ragyyp XHHAITIX
OOJOMKHIT CyIIaH, Oycan
Oaiiryynnmarataidi  XaMTpaH  aKWDIax
Oomomroor OypayyidX —Imaapiajiaratam.
Opocbin ~ XonbooHsl  Yicax  A33px
TOPIMHH MIMHXIITIHUN 58  XyBHWIAT
TepuiiH Oaifryyiaraac ragHa —Oaiix
HMIMHKHIr9HUN Oairyyuiaraap Xuiurasx!
OaiicaH Hb Yp OYHIDD 6I'COH Talaap Tyxai
OpPHBI CyJIaauu] 1y pax).

OnoH yJICBIH XaMTBHIH a)XKWJIaraa
TyT™Mar Oaifraa Hb TyXallH TOMT XOPTHHT
MOpPAOH anraxas 3ainmryi
[aapajaratair xapyymnk Oaina. JKummo
Hb 3MT 3TII3YYA COIIMai cauTyynaap
XOXUPOTY/bIH CyJanraar HapHiBUJIaH
XUIDK TOTMIBPUHH HACHBI, TaHI[ Oue
SMAITOWYYYJUIT  OHIUIOH  Xapuilaa
TOITOOX, MX3HX TOXHOJIJOJIT ©6pUiree
AHY-b1 apMuz yIupaax anoan

1 https://ceur.ru “LleHTp aKkcnepTus npwu
WHCTUTYTE cyaebHbIx akcnepTus "
KpUMUHanucTukn”® anbaH €cHbl cant
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TyHIaaaTail X3M33H TaHWILYYJIaH yAaaH
XyTalaaHbl TYPUIUA XapUilaxK UTTIIUUT
OJDK aB4, ynamaap Monron Yiicaja O4HO,
XaMT ambJapHa IIXK XyZal TepyYJAdr.
MeH aip HOT Tajaax YJCHIH JaHCAHA
raicaH MX X3M)KI9HUH MeHree MOoOHTron
Vinc pyy ryiByylaxaja rapax 3apnad,
HIUMTIA I3X HIPUUAIIAD UX XOIMKIIHUN
MOHre Trajaaj YJICBIH JaHC  pPyy
IMWDKYYJIDH — aBaar 2 TyxaitH TOMT
XOPTUHT rajfiaaj yjacaac YHIJICOH Tyd “Opx
3YWH XapWilaH Tyciaimaa y3yymnX’ 3pX
3YHH OpYHMHI OYpAYYJIdX, TyXaH yicTai
Oaiiryysaaryi Oaiiraa Hb MOPJOH IIajrax

aXusuiaraar SIBYYJIax 0OJIOMKTY
00JTOIOT.
JAYTHOJAT
MOHFOH y.HCBIH XOMXKDIOH/

2023 oHmg OypTraracdH  HHUAT TOMT
xopruitn 0.7 xyBuiir Kubep aroynryi
OalATIBIH ACPAT IIMT X3PAr 333IDK Oaliraa
Hb Oara xaparjax Oaiiraa 60J0BY ©MHOX
KWIMMH MeH yeac 71.5 xyBuap, CyyiauiiH
5 kUi OYpTIATACOH TAOMT XOPAT Hb O©MHOX
5 KWIMHH MeH yedc 8.5 JaxXuH ©CCoH
Oaliraa Hb yr TOMT XOPIUdH rapaint
Laally]] TacpaiTryd ecex XaHjjiararau
OaiiHa. Uprog eepuitH  M3IR2IIMIHH
AIOyTYH OailIelr XaHTamarryi, xaifHra
XaHJJar, ad XoJOorjoyn ermgerryd, ax
axyl HADKYYJ ©epuiH ILaxuM Xyyjaac,
OalryyJularblH ~ MBJPDIUIMHH  aloyiIryi
OaiimmeIr XaHTaX  HATXK  Oadmarryi
33pArTHH X01I000TOH OaiiHa.

BypTraracsn HuUUT XapruiiH 66.7
XYBb Hb (IUCOYYK OPUMHTON X0I000TOH,
XOXMpOI'd HapblH HX3HX Hb ©6pHiH
OypyyTail YIIII33¢ mantraajican Oairaa
Hb UPI3JUHH  MOA3IUIMMH  aroyJryu
OalAnBIH Tamaap MPAJIAT Taapyy, KuOep
OpYMH Jaxb aloyJl, Xajujiaraac xamraanax
apraj cypaimaaryi 33par Oaiiaac ragHa
Oycaax UTTaX UTTAJ, aJIMBaa M3II3JUIHNAT

2 “3yyHbl M333” CoHMH Ne165 /5872/




HATTIAITY A XaHjiar Oaiinmaac
manTraamk OaifHa.

Xoxupord  HapblH  00JOBCPOI,
HUUTMUWH 0aiifjan, Hac 339p3r Hb TyXalH
TOPJIMHH  I'3MT  XOPIMMH  XOXHpOTd

0o0JI0X0a sSMap HOTPH HeJee Oalxryu
xapargax OaiiHa. XapuH piclcht
00JIOBCPONTOH, KOMITHIOTED TEXHHUKHITH
YUTJIDJIMAH OHJep MIJIAITAH XYH IAMT
X3pIr  Yimmdx  Hb  Oara  OaifHa.
KoMnbroTepblH CYyHKI9HUN OPUHBI Tajlaap
COHUPXJOT, MA333J3 Xalaar, OJICOH
MDJIPRIIIY TYPIIMK Y3COH IIX MATUMIIH
OTYYJIDMKTIH IIMT XOPIHUAH XO0JIOOTIOrY
Hap OJIIIUPCOH OaitHa. DHA TOPJIUHH TIMT
XOPIUUr YHIAPXJIP3 HOr apraap, OJIOH
XOXUPOTY HApBIl XaMmMpyyJiaH OOTHHO
XyTamaaHa OJIOH TOMT Xdpar YHIIdX
OOJIOM)KHMHT allIuIIIaX OaifHa.

Men ypba axwuiax Oaiican
axwi, anbaH Tyllaanaa amuriaH TIMT
X3par YWIIPX sBJA] UXCAX XaHjaJjiaraTan
Oaiina. Wimpa maxum opumHA —/Kudep/

YIIIDTIPX  TOMT  X3PIdAC  YphAUMIAH
COPTUIIX, MOpIAeH  IIairax Y
axusularaar 30XHOH Oaliryymnax

MAPIXKIUMH yaupUlaraap XaHrax Hb
qyXxail.
CAHAJI

Nitmn Kubep aroynryn
OalIIIBIH  ACPIT TOMT XIPITT XHUHCOH
HIMHXWIT3HUHN YHACOH/ Aapaax caHajbIl
raprax OaiHa.

1. VY1 TepauilH ISMT XdparT
OpTCOH UPry XOXHMpod Oara, anmuBaa
MDIPIUD?  anjaaryd, Oum  eepuiiree
XaMraapK 4aJicaH, 9H? Tajaap M3A33III
OJIOH HUHUT37 TapBasl OaryyuiarslH HIp

XYHIDT Myyraap HOJIOOJIHO 9X
OMJITOJITOOC 00IIK X0JI00rIox
Oairyysuiarasi XaHJIAXTYH Oaiix

TOXHOJIJION WX OaifHa. OH® Hb MOHTOI
yican OypTrarm»k Oyd TIdMT X3PrHiiH
CTaTHCTUK MPI3), Ilaanuiaan Kubep
aAlyJIryu Oai IbIH Tayaap aB4
XOPATKYYIdX  O0I0oro, TYYHPIC Tapax
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MIUHIBIPT copreep HONeeX Oalx Ty
IMBaa r’MT X3PTUilH Tanaap xoja00rmox
Oaifryysuiaraj myypxan M3133J0K Oaiix,

2. Uprpmpn anuBaa Laxum
X3pArcat, TMPOrpaMM  XaHramX  Hb
aroyry# Oaiimimaa OypdH XaHracaH Oaifx,
MIJPIJUIMAH  aloyiryi Oangan, kubep
XaJIIarblH - Tajlaap TOTTMOJ  M3JR3JI3
erex, HH TOpPJIUMH TIAMT X3PIUilH
XOXHMPOI'd Hap X3PXdH I3MT Xajajarasn
OpTCOH Tajaap KeHC Ja33p ypbadHiIaH
COPrUiIdX,  TaHUH  MOAYYIDX  YHI
axuaraar 6aifHra 30XHOH OalTyymax,

3. Laxum opumHA Oailprimk
Oy# anMBaa TIdPMT XOPIHHH I[IHHXTIH
YHIma, 3apian, (QUImUHT  33pTHIH
LIYYI2T HAMK Oalryyiax, MIMHD TOPIUHH
I3MT XOPTHWH apra rapcaH Tajaap
UPIr331 YpbIUMWIaH caHyyJaar Oaix,

4. Y1 TepawiiH TOMT XIPTUUT
WIPYYJIdX, MOpPIoX, LIYYX33p
HIMAABIPIAX  @KWLIAraaHx TEeXHUKHIH
00JI0H Haraaa, MpoKypop, WIYYr'd HapbIH
Kubep opumn, rMT Xd9par, xampiara
33pATT ©6p eep OMIronTTOoH OaiiHa. TooH
HOTJIOX Oapumr, I PIATACHH,
KpHITorpadbra Xamraajayiraap
XaMraajcaH  ererjUIMir  WiIpyyJnx,
T PIDIATHNAT Taiax yajBapaa
XOIKYYJIX, HIYYXUHH TOOH MIMHKIIUM
6010H LaraaaruiiH TOOH
KPUMHUHATUCTUKY,  MIPIOKWITHYYAUNT
9H? YMIVINIBP TYH3THHPYYIRH Cyprax,
9HD TOPJIUHH OWITONTYYABIT XyyIuiiH OyX
canbapT HATIH yxarjaxyyHaap Oiirojaor
00NroX  YMIIAIIP  apra  X3MXKID
3aMIIMITYH aBax maapararaii OaiHa.

IX CYypBAKHUIH KArcaanT

Xyysb TOTTOOMK.

1. OpyyruiiH Xyynb /IIUHIYUICIH
Haiipyynra/ Tepuitn Mamaaman. Ne7. V6.,
2016.

2. DpYYIrHUiH X3par XsHaH
HMIMAABIPIAX TyXaH XyyJib /IIUHIYUICIH
Haiipyynra/ Tepuitn Ma1aama. Ne23.
¥6.,2017.
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3. UBYAXK KO-226 ¥6.,2012

3acruii ra3pbelH TOITOOJL.

1. MoHTOM YIICBIH 3aCTUIH Ta3pbIH
TOTTOOJ. Y HAICHUI XoTenoep OaTiax
tyxait. Nel41. V6., 2010.

2.Mouroun YnceH Yx XypibiH
2020 oHbI 52 myraap TOrTOOM. ““AJICHIH
xapaa 2050 ypt xyranaaasl 00/JIOTBIH
OapumT Ouywr.

190

[MaxuMm 3x cypBamK

1. Harpaaruita 6airyysuiarsia
M3/33JIIMMH HAT/ICOH CaH.
http://system.police.gov

2. Harnaaruit Oairyyuiarsia AyH
HIMHKAIT3HUH CaH.
http://research.police.gov/




